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ＶＰＮ技术
１１ＶＰＮ概念

ＶＰＮ（ｖｉｒｔｕａｌｐｒｉｖａｔｅｎｅｔｗｏｒｋ）是指以公用
开放的网络（如ｉｎｔｅｒｎｅｔ）作为基本传输媒体，当
需要传输机密数据时，通过端点上的ＶＰＮ设备
在公共网上建立一条虚拟专用网络通道，通过加
密和验证网络流量来保护数据在公共网络上传输
不被窃取和篡改，从而向最终用户提供类似于私
有网络（ｐｒｉｖａｔｅｎｅｔｗｏｒｋ）性能的网络服务技术。
１２隧道技术

隧道技术模仿点对点连接技术，依靠互联网
服务提供商（ＩＳＰ）和其它网络服务提供商
（ＮＳＰ）在公用网中建立自己专用的数据包传输隧
道。隧道协议用附加报头封装帧并提供路由信息，
封装后的包能够通过中间公网［１］，到达公网的目
的地后，帧被解除，数据包被继续送到最终目的
地。
１３ＩＰＳｅｃ协议

ＶＰＮ的隧道协议可分为第二层隧道协议和
第三层隧道协议。典型的第二层隧道协议有
ＰＰＴＰ、Ｌ２Ｆ、Ｌ２ＴＰ等，第三层隧道协议有ＧＲＥ、
ＩＰＳｅｃ等，使用包作为交换基础，用附加的ＩＰ报
头封装ＩＰ包，通过ＩＰ公网发送出去。

福建省气象部门目前所使用的ＮｅｔＥｙｅ东软
防火墙的ＶＰＮ功能是按照ＩＰＳｅｃ协议标准开发，
ＩＰｓｅｃ提供了两种安全机制：认证和加密。认证机
制使ＩＰ通信的数据接收方能够确认数据发送方
的真实身份以及数据传输过程中是否遭篡改；加

密机制通过数据加密运算来保证数据的机密性，
以防数据在传输过程中被窃听［２］。ＩＰｓｅｃ协议中的
ＡＨ协议定义了认证的应用方法，提供数据源认
证和完整性保证；ＥＳＰ协议定义了加密和可选认
证的应用方法，提供数据可靠性保证。
ＶＰＮ在气象网络中的应用

福建省气象局于２００７年６月为各市局配备
东软（ＮｅｔＥｙｅ）ＦＷ４０１６硬件防火墙，县局配备
东软（ＮｅｔＥｙｅ）ＳＧ５００硬件防火墙，省气象信息
中心配置东软（ＮｅｔＥｙｅ）ＦＷ４１２０硬件防火墙。防
火墙自带ＶＰＮ功能，通过防火墙建立ＶＰＮ连
接，实现远程数据传输、共享，为远程访问气象
内部网络提供便捷、易行、经济、有效的数据传
输途径。
２１ＮｅｔＥｙｅＶＰＮ的特点

ＮｅｔＥｙｅＶＰＮ同时集成了防火墙和ＶＰＮ的
功能，具有ＮｅｔＥｙｅ防火墙先进的体系结构和可
靠的安全性，可防御各种攻击，保护ＶＰＮ自身的
安全性，具有与防火墙一致的身份验证机制，具
有ＶＰＮ产品数据传输的完整性和机密性。

ＮｅｔＥｙｅ防火墙对信息传输的安全性保护体
现在４个方面。

（１）数据机密性由于防火墙间传输的信息
是加密的，从一台防火墙发出的信息除指定的接
收方外其它第三方不能偷听或者窃取到有意义的
信息。

（２）数据完整性防火墙验证由对等的防火
墙发来的数据包，以确认在传输期间数据没有被
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改变。
（３）数据来源认证能够验证发送过来的ＩＰ

数据包的源地址，以防止ＩＰ欺骗。
（４）防重放能够检测并拒绝重发的数据包，

从而防止ＤｏＳ攻击。
２２ＮｅｔＥｙｅＶＰＮ工作原理

如图１所示，与网关（ＮｅｔＥｙｅ）相连的内部
网是受保护的网络，另一端则是不安全的公用互
联网或专用网络，两个这样的路由器（网关）建
立起一个安全通道，通信就可以从本地受保护子
网发送到另一个远程保护子网，形成了一个
ＶＰＮ。网关（ＮｅｔＥｙｅ）Ｃ、Ｄ上运行隧道模式ＥＳＰ，
保护两个网内的主机通信，所有主机可不必配置
ＩＰＳｅｃ。当主机Ａ向主机Ｂ发送数据包时，网关
（ＮｅｔＥｙｅ）Ｃ要对数据包封装，封装后的包通过隧
道穿越公用网络后到达网关（ＮｅｔＥｙｅ）Ｄ，由Ｄ对
该数据包解封，再转发给主机Ｂ，反之亦然［３］。

图１通过ＮｅｔＥｙｅ防火墙实现ＶＰＮ

２３气象ＶＰＮ组建思路
福建省气象系统信息化建设已具有一定的规

模，从省气象信息中心到各市县气象局全部使用
ＳＤＨ专线连接，保证数据实时传递，但这样的专
线网络仍存在一些问题：一是大量的雷达、区域
自动站信息传输，使得线路容易出现拥堵；二是
现有网络一旦出现故障，没有合理的线路作为补
充备份。针对这些问题，气象ＶＰＮ组建思路：①
一旦专线出现故障，能快速切到ＶＰＮ线路；②实
现气象系统决策者远程移动办公；③成本低廉、资
料传输安全可靠；④ＶＰＮ网络结构为二级，即各
县市气象局直接连到省局网络中心，不需要地市
级中转，减少层次，提高稳定性。
２４气象ＶＰＮ网络的系统结构

各县市局与省气象局采用ＶＰＮ设备通过互
联网实现互联，ＳＤＨ专网出现故障后，ＶＰＮ备份
网络可接替业务信息传输工作。全省各地市县ＰＣ
机通过ＶＰＮ连接与省局内部网络通信时，先由

ＩＳＰ将所有的数据传送到ＶＰＮ中心网关ＮｅｔＥｙｅ
ＦＷ４１２０，最终ＮｅｔＥｙｅＦＷ４１２０将所有的数据传
送到目标计算机。

各县市局的测报主机生成ＩＰ包，目的地址是
省局的服务器。该包从起始测报主机被发送到本
地网络边缘的ＮｅｔＥｙｅ防火墙。防火墙根据安全
策略强制加上ＡＨ或ＥＳＰＮ头，对没有ＳＡ的安
全策略利用ＩＫＥＡ建立新的ＳＡ，进行ＩＰＳｅｃ的处
理，并将网包打包，添加外层ＩＰ包头。外层包头
的源地址是本地防火墙，目的地址是省局服务器
网络边缘防火墙，该包被传送到服务器的防火墙，
中途的路由器只检查外层ＩＰ包头。服务器网络的
防火墙把外层ＩＰ包头除掉，利用分组的ＡＨ或
ＥＳＰ头调用ＩＰＳｅｃ处理，进而决定ＩＰＳｅｃ处理的
应用是否正确，验证正确，解密恢复到原始数据
并转发到服务器。
２５安全和管理

由于互联网的接入，安全管理问题显得更为
突出。各县市局通过防火墙、路由器配置相应的
规则策略，防止黑客、病毒攻击［４］；定制访问控制
规则，解决网络访问控制问题，保证信息访问的
安全性；配置安全策略，封禁不用端口，将ＩＰ地
址和计算机网卡物理地址捆绑。此外，严格执行
计算机安全管理制度，加强业务人员的工作责任
心和安全防范意识也非常重要。
结语

ＶＰＮ备份网络可在主干链路出现故障时及
时切换，保障气象信息的传输。通过ＶＰＮ建立远
程连接具有架设方便、投入费用低、组网简单、资
料传输安全可靠等优点，对实现气象实时数据和
资源的共享，加快气象业务网络化的进程具有重
要意义。
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