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陕西气象短信系统网络安全策略简析
杨承睿，张宏，任芳

（陕西省气象科技服务中心，西安７１００１４）
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目前陕西省气象部门广域网络已有相对完善
的安全防御体系，硬件防火墙、漏洞扫描、防病毒
等网关级别、网络边界方面的防御均已形成体系，
重要的安全设施大多集中于专业级机房或网络入
口处，在这些设备的严密监控下，来自网络外部的
安全威胁大大减小。相反，网络内部计算机客户端
缺乏必要的安全管理措施，安全威胁较大。未经授
权的网络设备或用户可通过局域网的网络节点进
入气象短信网络系统，形成极大的安全隐患。目前，
网络系统本身的安全弱点是气象短信系统网络安
全的主要隐患，而系统在使用和管理过程中的疏漏
更增加了安全问题的严重程度。
气象短信系统网络结构

目前陕西气象部门的数据通讯网络主要是
１７２ＸＸＸ网段，为了增加气象短信系统的网络
安全管控能力，同时保证日常业务数据的正常使
用，气象短信系统网络设计为１９２ＸＸＸ网段，
两个网段的数据交互通过一个节点来实现（见图
１）。有针对性的做好边际设备的安全管理工作，可
有效提高气象短信系统的网络安全防护能力。
影响气象短信系统网络安全的因素

气象短信系统的运行环境是基于ｗｉｎｄｏｗｓ
操作系统，相对于ｕｎｉｘ系统来说，安全稳定性较
弱。由于短信的数据交换必须通过互联网传输，因
此，防范来自互联网上的恶意攻击，也是气象短
信系统必须考虑的。
２１外部网络的不安全性

目前气象短信的传输协议是国内各大通信运

图１陕西气象短信系统网络结构

营商以ＴＣＰ燉ＩＰ协议作为底层通信承载开发的各
类点对点协议，由于ＴＣＰ燉ＩＰ协议在网络安全性
方面的欠缺，加上ＴＣＰ燉ＩＰ协议的开放性，因此众
多熟悉它的程序员（或黑客）可轻易地利用其安
全缺陷来实施网络攻击。随着计算机网络技术的
不断发展，计算机病毒和木马程序等来自外部的
安全威胁，同样不可轻视。对于气象短信百万级
的用户数据来说，木马程序等恶意代码带来的威
胁甚至要大于普通病毒带来的威胁［１］。
２２内部网络的不安全性

气象短信系统的交换式局域网，采用的接入
层设备是交换机，局域网的内部数据通过“端到
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端”方式传送交互，虽然减小了主机劫持、网络
窃听等威胁的风险系数，但仍然可以采取ＡＲＰ
欺骗，甚至是采用交换机端口镜像的方式进行数
据窃听［２］。这种来自于内部网络的不安全性也是
无法回避的。
２３人为因素的不安全性

网络管理员或系统管理员对安全配置的不当
操作也容易造成安全隐患。如将自己的用户名随
意泄露或与他人共享，密码设置过于简单且没有
定期修改等，都会对网络安全构成威胁。
气象短信系统网络安全策略
３１提高边际设备防护能力

网关是内外网数据交换的必经之路，也是内外
网连接的咽喉。气象短信系统采用代理网关连接外
部互联网与内部局域网，其优势是网络数据包的交
换不在内外网络间直接进行，内部局域网系统必须
通过代理网关才能访问互联网，同时它还能够阻止
外部网络非法访问、入侵，方便管理员在边际设备
这一环节进行有效的网络安全防护。

目前气象短信系统是通过路由器来实现代理
网关功能。通过路由器来限定外部互联网指定ＩＰ
（通讯运营商短信中心）的访问，同时只开放业务
必须的通讯端口访问权限。这样的网络结构能够
有效提高内部网络的安全性，并通过ＩＰ地址的过
滤规则将不安全服务的风险降低，使网络安全防
护能力得到进一步加强。
３２提高恶意代码的防控能力

对于气象短信系统而言，来自内部ＰＣ机和
服务器之间的入侵行为以及恶意代码造成的内外
勾结的侵略行为，代理网关很难控制，因此针对
内部网络系统的安全需求必须通过杀毒软件来实
现。对病毒等恶意代码的防控工作要分防御和查
杀两部分。而防止病毒等恶意代码的入侵比查杀
更重要。

防控病毒的重点是对病毒行为的判断和控制
病毒的传播，如何有效辨别病毒行为与正常程序
行为是防控病毒成功与否的重要因素，因此必须
将病毒防控体系建立在每一个ＰＣ或服务器上，
统一安装网络版杀毒软件。管理员及时更新杀毒
软件服务器端病毒库，对局域网内客户端病毒库

统一升级，即可保障所有局域网内计算机的杀毒
程序病毒库自动更新并保持最新版本，从而提高
对局域网内ＰＣ和服务器同步查杀的工作效率。
３３优化网络系统管理措施

为了保证气象短信系统安全，在建立完善的
网络安全技术防护体系的基础上，还需建立完善
的日常安全管理措施。
３３１建立数据存储机制为保证气象短信系
统数据安全，采用Ｒａｉｄ５存储技术。它是一种存储
性能、数据安全和存储成本兼顾的存储解决方案。
Ｒａｉｄ５不对存储数据进行备份，而是把数据和相
对应的奇偶校验信息存储到组成Ｒａｉｄ５的各个磁
盘，且奇偶校验信息和相对应的数据分别存储于
不同的磁盘。当Ｒａｉｄ５的一个磁盘数据发生损坏
后，利用剩下的数据和相应的奇偶校验信息恢复
被损坏的数据。
３３２限制登录用户权限所有用户初始权限
最高为ｐｏｗｅｒｕｓｅｒ，尽可能限制登录用户的数量、
权限，遵循“用户权限最小化”的网络配置原则，
让系统登录用户处于随时可控状态，并停止
Ｇｕｅｓｔ系统账户。
３３３定期监测修复系统漏洞操作系统总是
存在各种漏洞，软件漏洞包括ＩＥ漏洞、办公软件
漏洞、数据库漏洞等，硬件漏洞包括防火墙漏洞
和路由器漏洞等。而这些漏洞是安全防护工作最
薄弱的环节。网络管理员要定期检查系统和软件
补丁，并及时修复，防止因系统漏洞造成的安全
隐患。
３３４设置复杂的系统密码并定期更换网络
管理员必须定期修改密码，包括网络系统密码、操
作系统密码等。密码过于简单，甚至是空密码的
计算机通常是网络中最脆弱的部分，应当使用多
种复杂的字符串组合设置密码，以防止账户密码
被轻易破解。
３３５关闭非业务需要的端口、服务关闭如
ＲｅｍｏｔｅＲｅｇｉｓｔｒｙ服务、ＣｏｍｐｕｔｅｒＢｒｏｗｓｅｒ服务、
ＩｎｄｅｘｉｎｇＳｅｒｖｉｃｅ服务等非业务需要的后台服务，
这些都是病毒恶意代码甚至攻击者常用的“通
道”。同时只开放业务需要的通讯端口，如８０、２１、
２５、１１０等，关闭其它端口。
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自动观测方式下的几种常见错情及处理方法
孟茹１，李爱华２，田耀齐３
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自实现气象要素的自动观测以来，观测方式

的改变使测报错情的类型与以往有较大区别。
编报错误
１１重要天气报中的ＧＧｇｇＷ０组出错

（１）１ＲＲＲＲ组
陕西省规定，凡日降水量（２０—２０时，北京

时）≥００ｍｍ时，基本站（基准站）在次日０８时
需编发１ＲＲＲＲ重要天气报，故在ＧＧｇｇＷ０组中
Ｗ０应为１，但在ＯＳＳＭＯ软件中，常常自动编发
为０。０８时观测员在编发完天气报后，再编发重

要报，未注意Ｗ０的正误，致使发报错。
处理方法人工干预将Ｗ０修改为１。
（２）９５ＶＶＶ、９５７ＷＷ组
由于启动重要天气报后，读入窗口的初始时

间取自计算机系统时间，一些观测员常忘记修改
为重要天气出现时间而导致ＧＧｇｇＷ０中的ＧＧｇｇ
编发错误。特别是９５ＶＶＶ、９５７ＷＷ所报的视程
障碍现象由前一日持续到本日２０时后的，或白天
守班台站视程障碍现象由夜间持续到０８时后的
ＧＧｇｇ（夜间未发报），应编发为２００１或０８０１，
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３３６谨慎使用移动存储设备针对移动存储
设备的使用，必须在确保安全的前提下进行。做
好移动存储设备使用前的安全扫描和病毒查杀，
也能减小病毒、木马等恶意代码的危害性。
３３７提高系统属性安全控制严格控制系统
属性权限，比如：限制关键目录和文件的删除权
限；严格控制具有修改、查看、删除权限的登录
用户；限制对系统关键的ｄｌｌ文件、注册表信息、
执行文件、隐含文件、共享文件的属性修改等。
３４完善管理机制

当气象短信系统网络受到攻击或威胁时，没
有健全的网络安全管理制度，会失去气象短信信
息安全的可控性；当安全事故发生后，没有相应
的应急预案，就无法追踪攻击来源及依据，在第
一时间恢复系统正常运行。因此，建立和完善气
象短信系统安全管理制度和应急方案，使气象短
信系统网络安全工作有据可循。同时还应建立常

态化安全培训机制，不断提高管理员的安全责任
意识和技术水平，组织操作人员系统学习网络安
全知识，提高操作人员的技术水平，尽量避免因
操作人员的误操作导致安全责任事故的发生。
结语

目前，陕西气象短信用户已超过百万，保证气
象短信业务系统的安全稳定运行显得愈加重要。随
着网络应用的不断发展，计算机病毒形式及传播途
径日趋多样化，网络安全问题日益复杂化。只有将
技术把关、完善设备、严格制度、规范操作等紧密
配合，形成多层次、立体化的防护体系，才能确保
气象短信业务系统的安全性和稳定性。
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