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近年来随着社会和经济的飞速发展，以微电
子技术为代表的新技术已渗透到广大的应用领
域。微电子信息系统、微处理器及其他电子仪器
设备普遍存在绝缘强度低、过电压耐受能力差的
弱点，而瞬间过电压会通过电源、信号等线路侵
入网络设备，使传输中的信号或储存的数据受到
干扰而丢失，出现程序运行错误、数据错误、时
间错误、设备死机等现象，甚至使微电子设备产
生误动作或暂时瘫痪，造成设备或元器件损坏，给
各行各业以及人们的日常生活造成巨大损失。从
雷电对微电子信息系统的影响出发，结合工作经
验，提出综合雷电防御措施。
雷电对微电子信息系统的危害

直击雷所产生的电效应、热效应和机械力，将
导致建筑物的破坏，并对其内部的电子信息系统
产生损害。雷电感应使得建筑物内部信息场所的
电子、电气设备及金属构件产生感应电流并在磁
场的作用下感应到较高较强的过电压，导致设备
损坏。雷电流在架空线路或建筑物顶部的金属管
道上产生的冲击电压沿线或管道迅速传播，损害
微电子信息系统。由于雷电电流变化梯度大，它
周围出现瞬变电磁场，处在瞬变电磁场的导体会
感应出较大的电动势，在一定的范围内产生脉冲
电磁波辐射，而这种空间雷电电磁脉冲（ＬＥＭＰ）
在三维空间范围里会对一切电子设备发生作用，
因其瞬变时间短、感应的电压较高，容易破坏微
电子信息系统内部设备。实验数据表明［１］，微电子
信息系统在２４ＧＳ场强的作用下，将永久损坏；

在０００７ＧＳ场强的作用下，将出现误动作。因此
在建设或改造建筑物内部电子信息系统场所时，
应对电磁屏蔽措施充分重视。
微电子信息系统防雷区的划分

根据ＧＢ５００５７－１９９４建筑物防雷设计规范
（２０００年版），针对微电子信息系统场所防雷的特
殊性，对防雷保护区域进行划分（如图１），规范［２］

规定建筑物的防雷区由外到内可分为多级保护
区。最外层是ＬＰＺ０区，该区的雷击电磁场强度没
有衰减，分为ＬＰＺ０Ａ区和ＬＰＺ０Ｂ区。ＬＰＺ０Ａ区是
直接雷击区域，区域内物体都可能受到直接雷击
和导走全部雷电流，电磁场强度未产生衰减，从
防雷保护角度看，该区域属于保护以外区域；
ＬＰＺ０Ｂ区是不受直接雷击区域，区域内物体不可
能受到直接雷击，电磁场强度未产生衰减，该区

图１建筑物防雷区的划分
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域受外部防雷装置保护。ＬＰＺ１区是不受直接雷
击区域，区域内物体不可能受到直接雷击，在该
区域内所有导体上的雷电流比ＬＰＺ０Ｂ区少，其减
少程度取决于屏蔽措施和等电位连接效果，如需
进一步减少雷电流和电磁场强度，应按需要保护
系统的要求，选择后续的防雷区域（ＬＰＺ２、３、４
……）。
微电子信息系统场所的防雷技术
３１电源系统防雷

雷电对弱电系统的侵害主要是通过线路侵
入，而高压部分电力局已经安装有专用的高压避
雷装置，可将电力传输线上的对地电压限制到小
于６０００Ｖ，而线对线的电压则无法控制，因此对
３８０Ｖ低压交流线路应进行低压电涌保护，即在
ＬＰＺ０Ｂ区与ＬＰＺ１区交界处安装Ｂ级（即首级）电
涌保护器（ＳＰＤ），在ＬＰＺ１区与ＬＰＺ２区交界处
安装Ｃ级（即次级）ＳＰＤ，在ＬＰＺ２区内的设备前
端安装Ｄ级（即末级）ＳＰＤ，同时必须在所有重

要的、精密的设备及ＵＰＳ前端加装末级ＳＰＤ。这
样做的目的是用分流（限幅）技术（即电涌保护
器层层分流），将雷电流泄入大地，达到保护目的。
因此微电子信息系统场所的防雷设计和施工中所
采用ＳＰＤ的参数、性能直接影响防护的关键，选
择电涌保护器的质量至关重要。

电源电涌保护器是一种低压电源的保护设
备，当工作电压正常时，ＳＰＤ与地绝缘，当雷电流
入侵或电压增高时，ＳＰＤ与地的绝缘状态变成导
通并迅速击穿放电，将雷电流或过电压引入到大
地，限制电压或电流，起到保护作用。之后，ＳＰＤ
重新恢复到原来对地绝缘的状态，准备再次起到
保护作用。电源电涌保护器最终的保护对象是弱
电系统中的电子、电器设备，它保护的指标是耐压
水平，即ＳＰＤ的有效电压水平小于所保护设备的
耐压水平的０８倍，若达不到，则再增加一级保
护，以此类推，直到满足。以ＴＮ－Ｓ系统为例，图２
所示的是典型的微电子系统的ＳＰＤ四级防护。

图２ＳＰＤ的四级防护（ＴＮ－Ｓ系统）

３２信号防雷
对于微电子信息系统的信号部分，分为粗保

护和精细保护。粗保护量级根据所属保护区的级
别确定，精细保护要根据电子设备的敏感度确定。

防雷元件应能无损坏地承受电压降和不影响数据
的正常传输，微电子信息系统场所采用的保护手
段主要是过电压限制器。

对高频信号来说，当雷击发生时，天线偶极
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子形成对地的暂态过电压，天馈线两极导线上的
暂态过电压是共同对地的，即形成共模暂态过电
压。高频信号保护器内部采用特制的电感线圈，线
圈两头并接于馈线上，中心抽头接地。正常工作
时，由于信号频率高，并接在信号线两端的电感
线圈呈高阻抗，不影响正常工作。当出现暂态过
电压时，形成的暂态过电流经电感线圈两端流入
电感中心处入地，线圈两半处于并联工作状态。由
于暂态过电流流过两半线圈时，在两半线圈中产
生的磁通量相互抵消，暂态过电流对地呈低阻抗，
有效地限制了信号线对地的共模暂态电压幅值。
高频信号保护器用于限制雷电引起的天馈线对地
形成的共模暂态过电压幅值，从而保护了通信设
备。

信号防雷主要考虑的是卫星接收系统、电话
系统、网络专线系统、监控系统等，建议在进入
建筑物的电缆处做等电位连接并加装信号ＳＰＤ，
电缆做好屏蔽接地，同时应注意系统设备的在线
电压、传输速率、接口类型等，以确保系统的正
常工作。
３３综合布线与等电位连接

防雷工作的最终目的是消除电位差，即采用
等电位连接。等电位连接的目的在于减小需要防
雷的空间内各种金属部件和各种系统间的电位
差，实施的导体连接、电源线、信号线等带电位
的都要进行等电位连接，金属管道等不带电位的
直接做等电位连接。线路之间的等电位连接要用
电涌保护器来实现，各金属管道应与等电位预留
端子相连接。预留端子的材料应采用直径不小于
１２ｍｍ的镀锌圆钢或４ｍｍ×４０ｍｍ的镀锌扁
钢，预留端子长度不小于２００ｍｍ，高度为２００
ｍｍ。

微电子信息系统场所的房间六面应敷设金属
屏蔽网，屏蔽网应与微电子信息系统场所内环形
接地母线均匀多点相连。通过Ｓ型或Ｍ型结构把
电子设备的所有接地以最短的距离连到邻近的等

电位连接带上，建议小型微电子信息系统场所选
Ｓ型［３］、大型微电子信息系统场所选Ｍ型接地结
构，比较复杂的微电子信息系统可以采用Ｓ和Ｍ
混合型。
３４屏蔽与接地

微电子信息系统所有的金属导线（电力电缆、
通信电缆和信号线）均采用屏蔽线或穿金属管屏
蔽。利用所在建筑物钢筋网和其他金属材料，使
微电子信息系统所在房间形成一个屏蔽笼，防止
外来电磁波（含雷电的电磁波和静电感应）干扰
微电子信息系统内部设备。微电子信息系统场所
接地装置应满足下列接地要求：交流工作接地，接
地电阻不大于４Ω；安全保护接地，接地电阻不大
于４Ω；直流工作接地，接地电阻应按微电子信息
系统具体要求确定；防雷接地，按现行ＧＢ５００５７
－９４国标执行。当交流工作接地、安全保护接地、
直流工作接地、防雷接地等四种接地共用一组接
地装置时，其接地电阻按其中最小值确定；若防
雷接地单独设置接地装置时［４］，其余三种接地共
用一组接地装置，其接地电阻不大于其中最小值，
并应采用暂态共地技术防止地电位的反击。
结语

现代建筑都崇尚智能化建筑，即采用共用接
地系统。而微电子信息系统的易被破坏性也成了
一个难题。这要求在设计和施工时结合当地的地
质、水文、气象等自然因素进行充分论证并对规
范中的遗漏处进行补充，做到尽可能的防护。
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