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地市级网络安全分析与防范措施
史海燕，李社宏，武广良，俱开省
（渭南市气象局，陕西渭南７１４０００）
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网络常见安全漏洞及对策
１１操作系统和应用软件的缺省安装

操作系统和应用软件缺省安装，往往会造成
系统庞大，速度慢。防范措施：卸载不必要的软件；
关掉不必要的服务和端口；不要随意安装自己看
不懂或不了解的软件，特别是非汉化软件。
１２没有备份或者备份不完整

数据没有进行有效的备份；根本没有备份或
不去确认备份是否有效；备份数据被黑客破坏等。
为了气象数据的完整性、正确性、有效性，最低要
求一周做一次完整的备份，每天再做增量备份；至
少一个月对备份介质做一次测试，以保证数据确
实被正确的保存下来；重要气象资料数据每天都
做完整的备份，必要时在不同地方做多次备份。
１３未保护的Ｗｉｎｄｏｗｓ网络共享

共享方便了气象资料、数据的使用，但同时又
是危及网络安全的一个重要因素。网络共享数据
时要注意：确保只共享所用目录；为增强安全性，

只对特定ＩＰ共享；只允许特定用户共享文件夹。
在网络共享问题上，建议采用ＷＩＮ２０００，
ＷＩＮ２０００的安全性比ＷＩＮ９８高。
１４大量打开的服务端口

很多人认为端口扫描是黑客们才需要关心的
问题，其实不然，端口扫描可以帮助了解系统。端
口扫描时使用命令Ｎｅｔｓｔａｔ对本机连接速率、发
送和接收字节数能够全面的了解。进行网络扫描
采用Ｎｍａｐ命令，像Ｗｉｎｄｏｗｓ２Ｋ燉ＸＰ这样复杂
的操作系统支持应用软件打开数百个端口与其他
客户程序或服务器通信，端口扫描是检测服务器
上运行的服务和应用、向Ｉｎｔｅｒｎｅ其他网络开放
联系通道的一种办法。要确定所必须打开端口的
最小集合，并且关闭其他端口；ｗｉｎ２０００中，用
ｆｐｏｒｔ程序确定在某个特定端口上侦听的进程。
常见病毒与防范措施
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建（构）筑物防雷电装置的验收性检测
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查看设计图纸确定检测方案
首先查看电气设计说明书、防雷平面图和基

础平面图等。通过查看图纸，帮助检测人员对建
筑物的防雷系统建立切实可行的检测方案。高层
建筑物的防雷电措施要求防直击雷、防侧击雷、防
雷电电磁脉冲、防雷电感应，缺一不可。图纸设

计环节有疏忽遗漏的，必须明确指出，特别警惕。
１１电气设计说明书中防雷部分的阅读

防雷部分是对图纸必要的文字性解释。通过
阅读可帮助检测人员了解图中未注明内容。包括
建筑物设计依据标准、防雷类别、接地阻值要求，
对避雷引下线和接地极的要求，避雷接闪器选用
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作者简介：刘波（１９７４），男，陕西丹凤人，助工，从事防雷电装置检测工作。

ＨＴＴＰ，传播速度极快，通过网络传播。防范措施：
（１）通知直接人，要求对自己的计算机杀毒，控
制其传播。（２）系统管理员应立即从网络断开，进
行数据备份；停止ＩＩＳ及相关服务，杀掉可疑进
程；打补丁重新启动；重新检测，恢复网络连接。
（３）网络管理员要在路由器上，将内容进行过滤；
检查防火墙的性能问题，有效性问题。
２２Ｎｉｍｄａ病毒

影响ＷＩＮ９８、ＷＩＮ２０００、ＷＩＮＸＰ操作系统。
通过Ｅｍａｉｌ，文件共享、页面浏览进行传播。日常
工作中群发电子邮件、扫描共享文件夹和扫描有
漏洞的ＩＩＳ都会感染生成病毒文件，影响网络安
全。使用金山毒霸和Ｎｏｒｔｏｎ杀毒软件容易杀除。
２３Ｓｉｒｃａｍ蠕虫病毒

主要危害群发邮件，选择随机文档附加在你
的计算机的通讯簿的随机地址进行发送；删除硬
盘文件，特别是删除机器使用“日燉月燉年”的日
期格式；每一次启动都在硬盘上写数据，直到塞
满硬盘；泄漏机密：随机将硬盘上的文件附加进
邮件发送。删除步骤：清空回收站；在ＤＯＳ模式
下打开Ａｕｔｏｅｘｅｃｂａｔ文件，如果有如下字段则删

除“＠ｗｉｎｅｃｙｃｌｅｄｓｉｒｃ３２ｅｘｅ”；更改注册表，将
ｇｅｄｉｔｅｘｅ改名为ｒｅｇｅｄｉｔｃｏｍ。
提高网络安全性常用安全措施
３１计算机终端安装防火墙及其它反病毒软件
下载最新的病毒特征库，进行在线杀毒。如果

用的是Ｗｉｎｄｏｗｓ系统，要到Ｍｉｃｒｏｓｏｆｔ公司的网
站下载最新的ＳｅｒｖｉｃｅＰａｃｋｓ
３２配置网络服务器关掉不必要网络服务，配
置防火墙、路由器，封锁不必要端口。
３３账号与口令设置保证密码不易被人猜中：
尽量采用９个字符以上，数字与字符相混的口令
经常更改口令。
３４使用最新版的浏览器浏览器往往存在安
全漏洞，最新版ＩＥ比较安全。可以从Ｍｉｃｒｏｓｏｆｔ
下载最新版的ＩＥ。
３５做好记录从事件中吸取教训。对每一次网
络安全事件认真总结，并做好防范措施，避免类
似事件再发生。

地市级网络连接省、县间网络的桥梁，它的
安全程度直接影响到县—地—省之间气象数据能
否正常传输，作好安全维护工作是不容忽视的。
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