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防火墙是设置在不同网络（如Ｉｎｔｅｒｎｅｔ和内
部网）之间的部件，是不同网络之间信息的唯一
出入口，能根据设订的安全规则控制出入网络的
信息流。它是提供信息安全服务，实现网络和信
息安全的基础设施。防火墙能极大地提高一个内
部网络的安全性，并通过过滤不安全的服务而降
低风险。以陕西省气象信息网络系统采用的北京
天融信公司的网络卫士防火墙为例，介绍防火墙
的基本配置。该产品采用了目前流行的多种网络
安全机制，如多端口结构、ＮＡＴ、端口映射和地
址映射、安全服务器网络（ＳＳＮ）、用户鉴别、透
明代理、安全套接层（ＳＳＬ）、支持安全外壳ＳＳＨ、
抗攻击能力、入侵检测等等。该防火墙的基本配
置需要采用两个步骤，即串口管理和Ｗｅｂ管理，
配置过程首先通过串口进行最基本的接口、路由
等配置，然后再利用防火墙提供的ＷＷＷ服务方
式配置访问规则、安全政策等。
串口管理配置

串口管理负责对防火墙的基本配置，并可以
设置修改Ｗｅｂ管理员的口令，并限制Ｗｅｂ管理
员登录的ＩＰ地址。在防火墙初始配置完成后，只
要网络的拓扑结构不再修改，无需再进行串口配
置。防火墙安装后，串口管理员必须通过Ｃｏｎｓｏｌｅ

口配置防火墙的系统，包括设定防火墙的ＩＰ、路
由、域名服务器、防火墙接口配置、用户管理、透
明配置等。
１１配置各个接口的ＩＰ地址
ｉｆｃｏｎｆｉｇｅｔｈ０６１１３４１７０２５５２５５２５５２５５
ｉｆｃｏｎｆｉｇｅｔｈ１６１１３４１７１２５５２５５２５５２５５
ｉｆｃｏｎｆｉｇｅｔｈ２１０１１４２２５５２５５２５５２５５
１２配置接口路由
ｒｏｕｔｅａｄｄ６１１３４１６６２５５２５５２５５２５５ｅｔｈ１
ｒｏｕｔｅａｄｄ１０１２０２５５２５５２５５０ｅｔｈ２
ｒｏｕｔｅａｄｄ６１１３４１６５ｅｔｈ０
ｒｏｕｔｅａｄｄｄｅｆａｕｌｔ６１１３４１６５
１３配置接口的属性，用ｅｔｈ０作为外网口，ｅｔｈ１
作为ＳＳＮ，ｅｔｈ２作为内网口。
ｆｗｉｐａｄｄｅｔｈ０６１１３４１７０ｏ
ｆｗｉｐａｄｄｅｔｈ１６１１３４１７１ｓ
ｆｗｉｐａｄｄｅｔｈ２１０１１４２ｉ

还可以指明透明方式，ｓｅｔｔｒａｎｅｔｈ０ｅｔｈ１ｏｎ，
最后保存并重启防火墙。
Ｗｅｂ管理配置

Ｗｅｂ管理则负责日常的防火墙管理和配置，
如具体的访问控制规则，安全政策等等，根据不
同的网络情况，配置相应的规则。Ｗｅｂ管理员可
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期为２９至５８ｄ不等。我们向省建六公司、福园时
代广场等建设施工单位提供的气象服务中，增加
了日平均温度预报和前一日的日平均温度实况，
随时提供逐日的平均温度累计值，以便施工单位
掌握每批浇筑试件等效养护龄期的截止日期。建

议施工单位根据冷空气的强弱不同，采用人工加
热等不同措施，在保证混凝土构件的强度增长不
受影响的前提下，尽量缩短混凝土构件的养护时
间。受到建设施工单位和建设监理部门的高度重
视。
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以设置将日志传送到哪个日志服务器，并可以打开
和关闭计费日志，通过浏览器还可以察看最近的日
志。Ｗｅｂ管理有３种常用的配置。
２１允许内部用户自由访问Ｉｎｔｅｒｎｅｔ

进入ＮｅｔｇｕａｒｄＭａｎａｇｅｒ（该防火墙的管理软
件）管理界面，在规则政策→对象管理→ＩＰ对象
中，先创建一个内部用户的对象ｉｎｕｓｅｒ，内容为
内部各网段的ＩＰ地址及相应掩码；再在ＯＵＴ服
务对象中创建一个适应于内部用户的服务对象ｉｎ
ｕｓｅｒ，为其增加３条服务内容，一是方式选ＮＡＴ，
协议选ＴＣＰ，源端口和目的端口都选０～６５５３５；二
是方式选ＮＡＴ，协议选ＩＣＭＰ；三是方式选ＮＡＴ，
协议选ＵＤＰ，源端口和目的端口都选０～６５５３５。
在规则政策→访问规则中增加一条访问规则，即方
向选ＯＵＴ，源选ＩＰ→ｉｎｕｓｅｒ，目的选ＯｕｔＳｅｒｖｉｃｅ
→ａｎｙ，时间选ａｎｙ，动作选允许。最后，在规则政
策→地址转换→静态网址转换中，增加几条静态
ＮＡＴ规则，转换依据选源，ＩＰ地址填入内部各个
网段的地址（如１０１１０）和掩码，ＮＡＴＩＰ填入
防火墙外网接口的地址。有了这条规则，内部用户
就可以毫无限制的通过防火墙自由访问Ｉｎｔｅｒｎｅｔ。

特别的，该防火墙本来带有ＤＮＳ功能，即通
过在串口配置模式下，在防火墙上指明外部ＤＮＳ
的ＩＰ地址，就可以在内部机器上将ＤＮＳ设置成防
火墙的内部地址。但实际上经过多次实验，发现该
防火墙的ＤＮＳ功能并不能正常工作，只能在内部
机器上直接指外部公网上的ＤＮＳ。
２２允许内部和外部有限访问ＳＳＮ区域的主机

内部用户访问ＳＳＮ，其条件符合上面的规则，
可以自由访问ＳＳＮ的主机。外部用户要访问ＳＳＮ，
先定义一个ＩＰ对象ｗｅｂ，例如ＩＰ为
６１１３４１７５，掩码２５５２５５２５５２４０。再定义一
个Ｉｎ服务对象ｗｅｂ，为其添加几条服务内容，一是
方式选ＮＯＮＥ，协议选ＴＣＰ，应用协议选ＨＴＴＰ；
二是方式选ＮＯＮＥ，协议选ＴＣＰ，应用协议选
ＦＴＰ；三是方式选ＮＯＮＥ，协议选ＴＣＰ，应用协
议选ＳＭＴＰ；四是方式选ＮＯＮＥ，协议选ＴＣＰ，应
用协议选ＰＯＰ－３。增加１条访问规则：方向选
ＩＮ，源选ＩＰ→ａｎｙ，目的选ＩＰ→ｗｅｂ，服务选ｗｅｂ，
动作选允许。经过这样的设置，外部用户就可以自

由的访问ＷＷＷ和ＦＴＰ服务器，ＳＳＮ区的邮件服
务器也可以和外部网络的其他邮件服务器交换邮
件信息。
２３允许外部通过Ｉｎｔｅｒｎｅｔ访问内部局域网的
ＦＴＰ服务器

第一步通过串口连接到防火墙，为防火墙的外
网接口增加ＦＴＰ服务器的外部ＩＰ地址，并指定为
ＭＡＰ类型。

ｉｆｃｏｎｆｉｇｅｔｈ０：０６１．１３４．１．７３２５５．２５５．
２５５．２５５；为外部接口ｅｔｈ０增加ＩＰ别名ｒｏｕｔｅａｄｄ
６１１３４１７３２５５２５５２５５２５５ｅｔｈ０：０；添加到
６１１３４１７３的单机路由ｆｗｉｐａｄｄｅｔｈ０：０
６１１３４１７３ｍ；指定ｅｔｈ０：０的接口属性为
ＭＡＰ。

第二步通过ＮｅｔｇｕａｒｄＭａｎａｇｅｒ的管理界面
配置防火墙的访问规则。

先建立ＩＰ对象ｆｔｐｍａｐ，填入内部ＦＴＰ服
务器的外部ＩＰ地址，例如６１１３４１７３，掩码为
２５５２５５２５５２５５。再建立一个ＩＮ服务对象ｆｔｐ
ｍａｐ，增加２条内容，一是方式选“地址映射”，协
议选ＩＣＭＰ；二是方式选地址映射，协议选ＴＣＰ，
源端口０～６５５３５，目的端口选２０～２１。再增加１
条访问规则，即方向选ＩＮ，源选ＩＰ→ａｎｙ，目的选
ＩＰ→ｆｔｐｍａｐ，服务选ＩｎＳｅｒｖｉｃｅ→ｆｔｐｍａｐ，动
作选允许，在地址转换→ＩＰ映射中，增加１条内
容，防火墙ＩＰ选择一个外部ＩＰ，内部服务器ＩＰ填
入内部网络中ＦＴＰ服务器的真实ＩＰ。这样，在
Ｉｎｔｅｒｎｅｔ上的任何一个主机，就可以通过访问前面
提到的外部ＩＰ来达到访问内部ＦＴＰ服务器的目
的。由于该防火墙没有提供对于外部地址向内部的
反向ＮＡＴ，所以真正到达内部ＦＴＰ服务器的ＩＰ
数据包，源ＩＰ可能五花八门，为了保证网络的连接
建立，必须将此ＦＴＰ服务器的默认路由指向防火
墙的内部接口地址。虽然此防火墙也提供了端口映
射的方式，通过这种方式也可以实现上述要求，但
经过多次实验发现，用端口映射并没有用ＩＰ地址
映射稳定，一般防火墙正常１０ｍｉｎ后再通过它接
内部ＦＴＰ服务器，就会出现“连接被拒绝”的情
况。所以最好选择ＩＰ地址映射的方式来完成此功
能。

４３ 陕西气象 ２００４（１）


