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虚拟专用网络（ＶＰＮ）在市县广域网中的应用
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虚拟专用网络简介
虚拟专用网络（ＶＰＮ）是通过公用网络（如

Ｉｎｔｅｒｎｅｔ）连接专用网络（如市局局域网络）。ＶＰＮ
使用需身份验证的链路以确保只有授权用户可以
连接到您的网络，且使用加密确保通过Ｉｎｔｅｒｎｅｔ
传送的数据不被其他人侦听和利用。Ｗｉｎｄｏｗｓ使
用点对点隧道协议（ＰＰＴＰ）或第二层隧道协议
（Ｌ２ＴＰ）实现此安全性。

ＶＰＮ技术使上级单位可以通过公用网络（如
Ｉｎｔｅｒｎｅｔ）连接到下级单位，同时又可以维护通讯
安全。通过Ｉｎｔｅｒｎｅｔ的ＶＰＮ连接从逻辑上讲相当
于专用的广域网（ＷＡＮ）链路。
１１ＶＰＮ的连接组件

ＶＰＮ服务器：接受ＶＰＮ客户ＶＰＮ连接的
计算机。

ＶＰＮ客户：将ＶＰＮ连接初始化为ＶＰＮ服
务器的计算机。ＶＰＮ客户可能是一台单独的计算
机，也可能是路由器。

隧道：连接中封装数据。
ＶＰＮ连接：连接中加密数据的部分。对典型

的安全ＶＰＮ连接，数据沿连接的相同部分进行

加密和压缩。
隧道协议：管理隧道及压缩专用数据的协议。

要成为ＶＰＮ连接，隧道传输的数据也必须加密。
Ｗｉｎｄｏｗｓ２０００包括ＰＰＴＰ和Ｌ２ＴＰ信道协议。

隧道数据：数据经常在专用点对点的链接间
发送。

传输互联网络：压缩数据所通过的、共享的
或公共的网络。对Ｗｉｎｄｏｗｓ２０００，传输互联网络
通常是ＩＰ网络。传输互联网络是Ｉｎｔｅｒｎｅｔ或基于
ＩＰ的专用ｉｎｔｒａｎｅｔ。

图１虚拟专用网络的组成

１２ＶＰＮ连接的属性
１２１封装通过ＶＰＮ技术提供路由信息的
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户来说是一款非常不错的机器，与普通微机比较，
同样的程序运算速度约快２倍以上。
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数据头加密数据，允许数据经过网际网络传输。
１２２身份验证方式①通过ＰＰＰ身份验证的
用户级别身份验证。要建立ＶＰＮ连接，ＶＰＮ服
务器将使用点对点协议（ＰＰＰ）的用户级身份验
证方法来验证试图使用该连接的ＶＰＮ客户的身
份，并验证该ＶＰＮ客户是否有适当的访问权限。
如果使用互相身份验证，ＶＰＮ客户也验证ＶＰＮ
服务器的身份，可防止伪装的ＶＰＮ服务器。②使
用ＩＳＡＫＭＰ进行的机器级身份验证。要建立
ＩＰＳｅｃ安全关联，ＶＰＮ客户端和ＶＰＮ服务器使
用机器证书和Ｉｎｔｅｒｎｅｔ安全关联和密钥管理协议
（ＩＳＡＫＭＰ）以及Ｏａｋｌｅｙ密钥生成协议。③数据
验证和完整性。要验证ＶＰＮ连接上发送的数据
从连接的另一端开始并且在传送过程中没有更
改，数据包含基于只有发件人和收件人才知道加
密关键字的加密检验和。数据验证和完整性仅对
ＩＰＳｅｃ连接上的Ｌ２ＴＰ启用。
１２３数据加密为确保数据在通过共享或公
用传输网络时的保密性，数据应该由发送者加密
而由接收者解密。加密和解密过程依赖于发送方
和接收方均使用共同的加密密钥。
１３ＶＰＮ隧道协议

点对点隧道协议（ＰＰＴＰ）是“点对点协议
（ＰＰＰ）”的扩展，增强了ＰＰＰ的身份验证、压缩
和加密机制。ＰＰＴＰ与路由和远程访问服务程序
一起安装。ＰＰＴＰ和Ｍｉｃｒｏｓｏｆｔ“点对点加密
（ＭＰＰＥ）”提供了对专用数据封装和加密的主要
ＶＰＮ服务。

基于ＲＦＣ的隧道协议（Ｌ２ＴＰ）。Ｌ２ＴＰ依赖
于加密服务的网际协议安全（ＩＰＳｅｃ）。Ｌ２ＴＰ和
ＩＰＳｅｃ的组合称为基于ＩＰＳｅｃ的Ｌ２ＴＰ。Ｌ２ＴＰ与
路由和远程访问服务程序一起安装。基于ＩＰＳｅｃ
的Ｌ２ＴＰ提供专用数据的封装和加密的主要
ＶＰＮ服务。
１４ＶＰＮ的安全性
１４１授权只有得到授权的用户和路由器才
能创建ＶＰＮ连接。对于Ｗｉｎｄｏｗｓ２０００，ＶＰＮ连
接的授权由用户帐户的拨入属性及远端访问策略
决定。
１４２身份验证机器级身份验证：如果将网

际协议安全（ＩＰＳｅｃ）用于通过ＩＰＳｅｃＶＰＮ连接
的Ｌ２ＴＰ，机器级别的身份验证将通过ＩＰＳｅｃ安
全关联建立过程中的机器证书交换完成。

用户级别身份验证：在通过ＰＰＴＰ或Ｌ２ＴＰ
隧道发送数据之前，必须对请求ＶＰＮ连接的用
户或请求拨号路由器进行身份验证。用户级别的
身份验证是通过点对点协议（ＰＰＰ）身份验证方
式进行的。
１４３数据加密必须使用数据加密来保护在
ＶＰＮ客户和ＶＰＮ服务器或者共享或公共网络之
间发送的数据，因为这些网络通常有未授权拦截
的危险。可以将ＶＰＮ服务器配置为强制执行加
密的通讯。连接到该服务器的用户必须对数据进
行加密，否则不允许建立连接。对ＶＰＮ连接，
Ｗｉｎｄｏｗｓ２０００使用有点到点隧道协议（ＰＰＴＰ）
的Ｍｉｃｒｏｓｏｆｔ点到点加密（ＭＰＰＥ）及使用第二层
隧道协议（Ｌ２ＴＰ）的网际协议安全（ＩＰＳｅｃ）加
密。
１４４数据包筛选要保证ＶＰＮ服务器在
Ｉｎｔｅｒｎｅｔ接口上发送或接收除ＶＰＮ通信之外任
何通信的安全，需要在响应与Ｉｎｔｅｒｎｅｔ连接的接
口上的ＩＰＳｅｃ输入和输出筛选器上配置ＰＰＴＰ或
Ｌ２ＴＰ。对于路由器到路由器ＶＰＮ连接，还必须
使用ＩＰＳｅｃ数据包筛选器上的ＰＰＴＰ或Ｌ２ＴＰ配
置呼叫路由器（ＶＰＮ客户）。
组建基于Ｉｎｔｅｒｎｅｔ的地县虚拟专用网络连接
２１基于Ｉｎｔｅｒｎｅｔ的ＶＰＮ连接

在地市气象局端，有安装Ｗｉｎｄｏｗｓ２０００
Ｓｅｒｖｅｒ的计算机作为路由和远程访问服务器，和
到ＩＳＰ的专用链接，如光纤或ＡＤＳＬ专线；在县
气象局端，有安装Ｗｉｎｄｏｗｓ９８以上操作系统的
计算机作为Ｉｎｔｅｒｎｅｔ共享服务器，和到ＩＳＰ的专
用或拨号链接，如１６３，１６９，ＡＤＳＬ拨号。
２２地市端配置
２２１配置到Ｉｎｔｅｒｎｅｔ的连接从运行Ｗｉｎ
ｄｏｗｓ２０００Ｓｅｒｖｅｒ的计算机连接到Ｉｎｔｅｒｎｅｔ是使
用安装在计算机中ＷＡＮ适配器的专用连接，如
光纤接入或ＡＤＳＬ宽带接入。在ＷＡＮ适配器
上，需要配置以下ＴＣＰ燉ＩＰ设置：从ＩｎｔｅｒＮＩＣ或
Ｉｎｔｅｒｎｅｔ服务提供商（ＩＳＰ）指派的ＩＰ地址和子
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网掩码；ＩＳＰ路由器的默认网关；域名服务器地
址。连接命名为“Ｉｎｔｅｒｎｅｔ”。
２２２配置到Ｉｎｔｒａｎｅｔ的连接从运行Ｗｉｎ
ｄｏｗｓ２０００Ｓｅｒｖｅｒ的计算机连接到Ｉｎｔｒａｎｅｔ是安
装在计算机上的ＬＡＮ适配器。需要在ＷＡＮ适
配器上配置以下ＴＣＰ燉ＩＰ设置：从网络管理员指
派的ＩＰ地址和子网掩码；Ｉｎｔｒａｎｅｔ名称服务器的
ＤＮＳ和ＷＩＮ名称服务器地址。连接命名为“本地
连接”。
２２３路由和远程访问服务器配置为有网络地
址转换（ＮＡＴ）路由协议的Ｉｎｔｅｒｎｅｔ连接路由器
在“路由和远程访问”控制台（ＭＭＣ）中，把

当前计算机添加为服务器，打开“路由和远程访
问”安装向导页，在“公共设置”，选择“Ｉｎｔｅｒｎｅｔ
连接服务器”，在“Ｉｎｔｅｒｎｅｔ连接服务器设置”，选
择“设置有网络地址转换（ＮＡＴ）路由协议的路
由器”，在“Ｉｎｔｅｒｎｅｔ连接”，将Ｉｎｔｅｒｎｅｔ连接设置
为“Ｉｎｔｅｒｎｅｔ”。完成配置后，启用Ｉｎｔｅｒｎｅｔ连接服
务器。
２２４将路由和远程访问服务器配置为ＶＰＮ
远程访问服务器在“路由和远程访问”控制台
（ＭＭＣ）中，打开服务器的属性，在“常规”选
“远程访问服务器”，配置此服务器：在“安全”选
“Ｗｉｎｄｏｗｓ身份验证”，在“身份验证方法”中，选
“Ｍｉｃｒｏｓｏｆｔ质询握手身份验证协议版本２（ＭＳ
ＣＨＡＰｖ２）”，去掉其他选项。在“ＩＰ”中“ＩＰ地
址分配”项，选“静态地址池”，并添加ＶＰＮ客
户可用的ＩＰ地址；在ＶＰＮ客户获取ＤＨＣＰ，ＤＮＳ
和ＷＩＮＳ地址的“适配器”项上选“本地连接”。

设置完成后，路由和远程访问服务器将重新
启动，重启动，继续配置：在“端口”属性中，将
“ＷＡＮ微型端口（ＰＰＴＰ）”，设置成满足需要的
值，如２０，将“ＷＡＮ微型端口（ＰＰＴＰ）”设为０
。在“远程访问策略”属性，授予ＶＰＮ客户“远

程访问权限”。ＶＰＮ远程访问服务器配置完毕并
已启用。
２２５建立ＶＰＮ访问用户新建ＶＰＮ访问用
户，将其权限设置成“Ｕｓｅｒｓ”，“远程访问权限
（拨入或ＶＰＮ）”设置为“通过远程访问策略控制
访问”。
２３县局端配置
２３１配置Ｉｎｔｅｒｎｅｔ共享连接服务器在Ｗｉｎ
ｄｏｗｓ２０００系统，将连接到Ｉｎｔｅｒｎｅｔ的网络适配器
设置为共享即可启用Ｉｎｔｅｒｎｅｔ共享连接服务。在
Ｗｉｎ９８系统，添加“Ｉｎｔｅｒｎｅｔ连接共享”组件，可
建立Ｉｎｔｅｒｎｅｔ共享连接服务。
２３２配置ＶＰＮ客户端对Ｗｉｎｄｏｗｓ２０００系
统，在“网络和拨号连接”，新建连接，打开网络
连接向导，选“通过Ｉｎｔｅｒｎｅｔ连接到专用网络”，输
入远程访问服务器的ＩｎｔｅｒｎｅｔＩＰ地址，可建立
ＶＰＮ连接。打开连接的“属性”项，打开“安全
措施”项，在“安全措施选项”中，选择“高
级”选项，在“设置”中，将数据加密选为“最
强大的加密”，在“登录安全措施”中，选择
“ＭｉｃｒｏｓｏｆｔＣＨＡＰ版本２（ＭＳＣＨＡＰｖ２）”。打开
连接，输入用户ＩＤ和密码，登录到地市局域网并
可通过地局访问省局网络。

对Ｗｉｎ９８系统，需要增加“虚拟专用网络适
配器”组件，新建基于适配器的拨号连接，亦可
建立到地市局的ＶＰＮ连接。
小结

商洛市气象局ＶＰＮ网络２００２年１０月组建
并投入使用，不仅满足业务需要，还将Ｎｏｔｅｓ等
办公应用延伸到县局。使用表明，ＶＰＮ地县远程
连接开通费用和维护费用低廉，联网稳定，安全
性好，是Ｘ２５，１６２拨号等的很好替代方案，也
将是陕西气象光纤网的廉价备份。
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