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摘　要：针对传统私有云受限于本地计算资源供给和部署空间不足、扩建成本和管理成本高的现

状，提出将公有云与本地私有云有机融合，构建混合云运行模式，以气象大数据云平台中解码处理

子系统作为改造对象，将业务流程向公有云延伸，并按照三级等保要求，从边界防护、流量管控和

终端安全三方面设计构建网络安全防护体系。以宁夏为例，从数据完整性和传输时效性两方面开

展对比分析，评估业务改造效果。结果表明，混合云运行模式下，总体时效性较单纯私有云环境稍

有延迟，但数据解码入库完整，系统整体运行稳定可靠，能够满足实时业务需求。
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　　２０２０年建成的气象大数据云平台
［１］（下简称

“天擎”），即本地私有云，提供了“数算一体”平台

化服务，支撑了“云＋端”气象业务，很大程度上消

除了“信息孤岛”，但随着信息化程度的提高，相应

的运维压力和维护成本呈直线上升趋势。例如，

自２０２１年天擎业务化运行以来，完成了１１类

３７０种数据的接入，加之气象核心业务逐步融入

天擎，服务器性能已趋于饱和，常规计算资源建设

速度和ＵＰＳ、空调等基础环境条件无法满足气象

新增业务的发展，同时需要大量人力物力来运维

管理，故利用云上资源，引进混合云［２３］技术，选择

扩展性强、安全性高的宁夏回族自治区电子政务

公共云平台作为气象业务系统的部分承载平台，

与本地私有云有机融合，实现业务系统在两朵云

间协同工作。本文以天擎－数据交换与质控系统

作为改造研究对象，搭建混合云运行模式，部署数

据交换与质控系统中解码处理（ＤａｔａＰｒｏｃｅｓｓｉｎｇ

Ｃｅｎｔｅｒ，简称ＤＰＣ）子系统，通过研究跨云业务协

同调度运行、分工负载、应急备份切换等关键技

术，建立气象数据异地解码业务流程，为实现天擎

算力资源异地异构扩容提供实践经验。

１　本地私有云现状

天擎是为解决数据供应不足、数据交换传输

不灵活、数据存储服务不够高效、业务系统烟囱林

立等问题，基于云计算、大数据等新兴信息技术建

设的私有云平台，主要由数据交换及质控、产品加

工、挖掘分析、数据存储与服务、业务监控等５个

系统构成［４］，由基础设施资源和标准规范体系提

供支撑保障。天擎因其处于业务内网，在数据传

输、应用服务和网络安全方面具备较为可靠的保

障，其结构如图１所示。

２　公有云简介

宁夏回族自治区电子政务公共云平台［５６］（下

简称“公有云”）是按照智慧宁夏总体规划，在银

川、中卫两市建成异地主备、互为冗余的双数据中

心。公有云是运用云计算架构建设的具有基础
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图１　大数据云平台结构图

性、公共性的服务平台，采用多云云管平台，整合

了电信、移动和联通公有云资源，形成统一的计

算、存储、网络和安全资源池，为宁夏回族自治区

内各级政府单位、企事业部门提供资源服务。同

时公有云采用云网安全区域边界隔离，对接入用

户进行安全管理，具备实名认证、业务域切换、审

计溯源、防仿冒等安全管理功能。

３　混合云建设

３．１　架构设计

混合云作为公有云和私有云的有机结合［７８］，

兼具两者优点，私有云在边界防御、流量控制、安

全准入等方面易于实现，数据传输及共享服务响

应迅速，满足气象数据安全需求，而公有云可提供

灵活多变的ＩＴ资源和服务，符合对基础资源实

时扩容的需求，混合云是现阶段较为流行的一种

云建设方式。根据业务实际需求，参照现有天擎

架构模式，设计基于混合云的气象解码入库架构。

混合云部署架构如图２所示，由公有云和私有云

两部分组成，两朵云基础设施彼此独立运行，通过

电子政务外网互连，将应用程序横向扩展部署在

云上，实现应用的平滑上云。

图２　混合云部署架构图

３．２　业务流程设计

ＤＰＣ子系统目前在天擎内部署有１５台服务

器（ｄｐｃ０１～１５），用于处理结构化、半结构化、非结

构化数据，主要功能为数据解析和数据入库，系统

对接国内气象通信系统［９１１］（ＣｈｉｎａＴｅｌｅｃｏｍｍｕ

ｎｉｃａｔｉｏｎＳｙｓｔｅｍ，ＣＴＳ）接收数据，经解码质控后，

入库至数据存储与服务系统（ｓｅｒｖｉｃｅ－ｏｒｉｅｎｔｅｄ

ｄａｔａｓｔｏｒａｇｅｓｙｓｔｅｍ，ＳＯＤ）。为保障业务运行稳

定，高效利用公有云资源，参考天擎－ＤＰＣ系统部

署模式，部署８台云服务器（ｙｕｎｄｐｃ０１～０８），每台

云主机部署多种解码程序，每种程序采用分布式

部署模式，混合云解码部署程序部署情况如表１

所示。

根据两朵云的特点及性质，在两朵云中部署

相同的解码程序，同时对接上游ＣＴＳ系统发来的

气象数据。为兼顾业务流量负载均衡，将传输时

效要求高的气象数据置于私有云处理，数据保存

在本地ＳＯＤ，而时效要求低的气象产品数据则依

托公有云解码，处理后回写至本地ＳＯＤ。当私有

云或公有云一方出现故障时，另一方将承担所有
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数据解码处理业务，并将数据推送至本地ＳＯＤ。 业务流程如图３所示。

表１　解码程序安装部署情况

序号 程序 云ＤＰＣ 天擎－ＤＰＣ 作用

１ 结构化流处理程序 ｙｕｎｄｐｃ０１～０３ ｄｐｃ０１～０３ 处理结构化消息数据

２ 非结构化应用程序 ｙｕｎｄｐｃ０３～０４ ｄｐｃ０４～０５ 处理非结构化文件数据

３ 数值模式预报应用程序 ｙｕｎｄｐｃ０３～０４ ｄｐｃ０６～０７ 处理半结构化文件数据

４ 雷达流 ｙｕｎｄｐｃ０５～０６ ｄｐｃ０８～０９ 处理非结构化流式数据

５ 消息转发 ｙｕｎｄｐｃ０７～０８ ｄｐｃ１０、ｄｐｃ１３ 消息拆分与转发

６ ＲａｂｂｉｔＭＱ ｙｕｎｄｐｃ０７～０８ ｄｐｃ１１、ｄｐｃ１２ 消息中间件

７ 结构化应用程序 ｙｕｎｄｐｃ０５～０６ ｄｐｃ１４～１５ 处理结构化文件数据

８ ＦＴＰｓｅｒｖｅｒ ｙｕｎｄｐｃ０７～０８ ｄｐｃ０１～１０、ｄｐｃ１３～１５ ＦＴＰ服务

图３　混合云数据解码业务流程图

３．３　网络安全设计

网络安全防护是业务系统建设中不可或缺的

部分。混合云除传统通用威胁外，还有其特有的

威胁形式，如云计算导致传统安全域划分不可用、

东西向流量不可见、横向移动无法及时发现等安

全问题。安全等级保护２．０提出在通用安全防护

的同时，额外新增了针对云计算环境的威胁防护

要求。根据等级保护基本要求，通信网络、区域边

界、计算环境以及安全管理中心是等级保护２．０

纵深防护理念的重要组成部分。基于等级保护视

角构建混合云安全防护体系［１２］，主要从区域边界

防护、数据流量管控和终端安全防护三方面开展

设计，安全防护体系架构如图４所示。

３．３．１　区域边界防护　数据通过电子政务外网

实现交互，两朵云间采用下一代防火墙进行安全

隔离，连接公有云气象虚拟专网［１３］（ｖｉｒｔｕａｌｐｒｉ

ｖａｔｅｃｌｏｕｄ，简称 ＶＰＣ）和本地业务内网，实现混

合云南北向流量的安全防护。防火墙制定精准的

访问控制策略，仅允许特定网段接入，放行业务使

用的服务和运维端口。ＶＰＣ内通过安全组规则、

访问控制白名单等方式，灵活控制访问专有网络

内云资源的出入流量，同时每个ＶＰＣ都有一个独

立的隧道号，一个隧道号对应着一个虚拟化网络，

与其他业务单位保持逻辑隔离，确保业务系统网

络安全，有效防范云上安全威胁横向蔓延。
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图４　混合云网络安全防护体系架构

３．３．２　数据流量管控

（１）南北向流量防护　除采用物理防火墙进

行内外网安全隔离外，将公有云出向数据引流至

云安全中心进行流量检测［１４］，通过多种机制的分

析检测，对黑客入侵行为、ＳＱＬ注入、ＤＤｏＳ攻击

进行有效检测及防护阻断，合规安全的流量按原

路由返回核心业务内网。

（２）东西向流量防护　在混合云内安装终端

安全软件，采用微隔离技术，提升东西向流量的检

测和控制能力，防止攻击者入侵内部业务网络后

的东西向移动，提升对抗攻击的能力，同时按照

ＩＰ地址、端口、流量类型以及流量方向配置防火

墙规则。

３．３．３　终端安全防护　每台终端均安装安全防

护软件，由云安全中心统一管控，定期更新病毒

库，及时修复补丁。终端设置复杂口令，采用

ＳＳＨ协议远程管理服务器，防止鉴别信息在网络

传输过程中被窃听。操作系统中禁用系统默认账

户，删除多余、过期的账户，同时关闭多余的服务

和端口。

４　数据处理分析

４．１　处理流程概述

为对比测试公有云上数据解码情况，分别采

用双轨独立解码运行模式和云上云下数据解码分

工负载的混合云模式。气象数据传输方式包括数

据消息、文件消息和数据流３种，气象数据形态有

结构化、半结构化和非结构化３种，两者不同的组

合，产生７种数据解码处理框架，如表２所示。

表２　气象数据传输与数据形态对应解码处理框架

传输方式
数据形态

结构化 半结构化 非结构化

数据消息
结构化消息数据流式处理

结构化消息数据多线程处理
无 无

文件消息
结构化文件流式处理

结构化文件多线程处理
半结构化文件多线程处理 非结构化文件多线程处理

数据流 无 无 非结构化数据流式处理

　　不同的处理框架，分别衔接上游的数据交换

与下游的存储系统，完成从数据接收到入库的全

部过程。每种处理框架可以处理类型相似的多种

资料，根据数据落地形式将其存储至不同的数据

库和ＮＡＳ，７种数据处理框架如图５所示。
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图５　气象数据解码入库处理框架

４．２　处理对比分析

为确保业务切换的可靠性，从数据传输完整

性、时效性方面，开展公有云和私有云解码处理对

比分析。选择５种数据开展分析，分别为国家站

地面小时数据（结构化消息数据流式）、辐射小时

数据（结构化文件流式）、交通站小时数据（结构化

文件多线程）、雷达基数据（非结构化数据流）和雷

达基数据（非结构化文件多线程），时间为２０２４年

１月１日至２０２４年１月３１日。数据传输环境如

表３所示。

表３　宁夏气象局混合云ＤＰＣ业务环境对比

序号 系统 带宽 线路 所在网络区域 是否经过防火墙

１ 公有云－ＤＰＣ １００Ｍｉｂｉｔ／ｓ 电子政务专线 政务网－气象ＶＰＣ区域 是

２ 私有云－ＤＰＣ １００００Ｍｉｂｉｔ／ｓ 局域网 核心业务网 否

４．２．１　完整性对比　测试时间段内，两朵云

ＤＰＣ接收数据正常，没有出现数据丢失和解码错

误问题。存储过程中两朵云数据量相同，完整性

均为１００％，其中解码入库国家站地面小时数据

文件１９９４０个，辐射小时数据１４４０个、交通站小

时数据５０４０个，雷达基数据（非结构化数据流）

传输１４４４０个，雷达基数据（非结构化文件多线

程）传输１７２２４个。

４．２．２　时效性对比　表４为一个月测试时段内，

同等数据分别在私有云和公有云进行解码处理时

效对比情况，可以看出：大部分数据在两种云环境

下的处理时效基本一致，处理的数据量占比在

８６．２４％～９９．３５％之间；私有云处理时效较快的

数据量占比区间为０．１％～９．７６％；公有云处理

时效较快的数据量占比区间为０％～６％。通过

数值量对比，气象数据在公有云环境中进行异地

处理时时效相对略低，尤其是单个文件较大的雷

达基数据较为明显。由于从私有云到公有云进行

数据交互，存在跨区域传输，加之用于测试的云服

务器资源相对较少、网络链路节点多、带宽低，导
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致公有云数据传输的效率较私有云有所下降，但

总体而言两朵云ＤＰＣ功能一致，时效差异不大，

满足业务运行需求。后期可通过申请公有云上带

宽、计算和存储资源的扩容，提高业务处理能力。

表４　宁夏气象局公有云和私有云在测试时期内不同时效下数据量对比

不同处理时效

数据类型

国家站

小时数据

辐射

小时数据

交通站

小时数据

雷达基数据

（数据流）

雷达基数据

（文件）

公有云比私有

云快的数据量

／个（占比／％）

１１６７（６．００） ０ ２８（０．５６） １４６（１．００） ０

公有云和私有

云一样快的数

据量／个（占比／％）

１６７６６（８６．２４） １４１２（９８．０６） ５００７（９９．３５） １３０６９（９０．５１） １５５４３（９０．２４）

私有云比公有

云快的数据量

／个（占比／％）

１５０７（７．７６） ２８（１．９４） ５（０．１０） １２２５（８．４９） １６８１（９．７６）

５　小结

借助电子政务公有云资源，探索了业务“上

云”的新途径，通过研究跨云业务协同调度运行、

分工负载、应急备份切换等关键技术，实现业务在

混合云中协同调度，有效缓解了单位信息化发展

经费不足、管理成本高等问题，为后续其他核心业

务上云提供理论基础和实践案例。从宁夏气象部

门应用表明，基于行业垂直管理的业务体系和具

备一定规模的私有云体量，通过引入公有云的信

息资源优势，拓展了业务云化改造和行业云发展

的思路，既能实现多元算力资源的精细管理和协

同调度，又可确保网络安全和数据安全，混合云运

行模式适应目前宁夏气象行业特点、业务发展趋

势和用户对信息资源的需求。
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