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终端设备
１１硬件部分

发生故障时，先应通过观察网卡指示灯状态
判断网卡的物理状态是否正常。绿灯亮时，表示
网卡的物理状态正常。否则应采用替换法用好的
网卡替换现有的网卡，排除网卡硬件故障。替换
法是非常有效的查找网络故障的方法。
１２软件部分

必须确认安装了ＴＣＰ燉ＩＰ协议，ＴＣＰ燉ＩＰ协
议涉及到的基本参数有４个，包括ＩＰ地址、子网
掩码、ＤＮＳ、网关，任何一个设置错误，都会导
致故障发生。排除这些故障的时，可以使用Ｐｉｎｇ，
Ｔｒａｃｅｒｔ，Ｉｐｃｏｎｆｉｇ等基本命令对故障进一步定位。
网络设备
２１正确的运行状态

目前网络上联接的设备大多数都是网管型设
备，通过查看网络设备指示灯的状态、端口的配
置参数，对数据进行分析，判断设备运行状态是
否正常，如处于Ｕｐ还是Ｄｏｗｎ。
２２正确配置交换机

在交换机上，设置最多的是ＶＬＡＮ。如把一
个端口指定到不存在的ＶＬＡＮ上，交换机的
ＶＬＡＮ同步会异常，此时应该重新配置ＶＬＡＮ
数据。多个交换机之间ＶＬＡＮ的设置，必须配置
主干（ｔｒｕｎｋ）连接这些交换机，ｔｒｕｎｋ有ａｕｔｏ，ｏｎ，
ｏｆｆ，ｄｅｓｉｒｅ，ｎｅｇｏｔｉａｔｅ等工作模式，可以封装ｄｏｔ１ｑ
和ＩＳＬ两种协议。如果相连的两台交换机不全是
ＣＩＳＣＯ的设备，则必须采用ｄｏｔ１ｑ协议才能保证
互连互通。
２３路由器正确的通信协议与路由协议
２３１通信协议通信协议主要有ＴＣＰ燉ＩＰ协
议。使用协议时要注意ＩＰ地址和掩码的正确合理
使用。直接相连接口上添加的ＩＰ地址要在同一网
段，封装相同的通信协议，如ＰＰＰ、ＨＤＬＣ、或

Ｘ２５等；封装通信协议后，协议的其他参数、协
商时间等也必须一致。
２３２路由协议典型的路由选择方式有静态
路由和动态路由两种，静态路由没有网络管理员
的干预，不会发生变化。动态路由协议如ＲＩＰ，
ＯＳＰＦ等动态地反映网络拓扑变化，不同程度地
占用网络带宽和ＣＰＵ资源，其本身的特性、参数
需要考虑，像ＯＳＰＦ路由进程ｐｒｏｃｅｓｓ－ｉｄ须指定
范围１～６５５３５，渭南市局的２６２１博达路由器的
配置：
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２４数据的定时备份
对路由器、交换机等网络设备的配置作好备

份，设备出现故障时及时恢复，尽可能减小对业
务运行造成的影响。
网络链路
３１网络链路设备

网络链路主要指两个设备之间的联接。在广
域网上连接能包含光纤链路，交换设备、路由设
备等传输设备和其他一些通信介质。注意各个设
备的状态与功能，如光猫全双工燉半双工、１０ＭＢ燉
１００ＭＢ等状态。
３２通信介质

通信介质在较小的网络里，可能只有双绞线、
光缆等介质，如果有双绞线，则必须考虑双绞线
的质量。网络速度要达到１００Ｍｂｉｔ燉ｓ，应采用５类
以上双胶线，双绞线的线序必须符合ＥＩＡ燉
ＴＩＡ５６８Ｂ、ＥＩＡ燉ＴＩＡ５６８Ａ的标准，双绞线的长度
不能超过１００ｍ。光缆要考虑激光源和光缆的情
况，光缆的传输也有距离限制。
联系服务商，检查其网络状态

经过检查仍然不能解决问题，要与服务商联
系，检查对方的设备状态、线路。
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