
文章编号：１００６４３５４（２００３）０１００３９０５

ＷＩＮ２０００服务器的安全设置和防范措施
赵世发１，王治平１，石明生２，刘波３，瑚成英１，刘磊１

（１商洛市气象局，陕西商洛７２６０００；２安康市气象局，陕西安康７２５０００；
３陕西省防雷中心，陕西西安７１００１４）

中图分类号：ＴＰ３９３０ 文献标识码：Ｂ

目前，ＷＩＮ２０００ＳＥＲＶＥＲ是比较流行的服
务器操作系统之一，而微软的产品是以Ｂｕｇ
＆Ｐａｔｃｈ而著称的，中文版的Ｂｕｇ远远多于英文
版，它的安全漏洞比较多，本文试图对ＷＩＮ２０００
ＳＥＲＶＥＲ的安全配置和安全漏洞进行较详细的
分析探讨，并结合互联网上最新的黑客攻击手段
以及多个网管员的经验，提出一些有效的防范措
施。
正确安装ＷＩＮＳＥＲＶＥＲ
１１安装准备工作

ＩＩＳ、ＦＴＰ或数据库是对外服务的，会有泄漏

源码燉溢出的漏洞，如果把系统和它们放在同一个
驱动器上，会导致系统文件的泄漏，甚至入侵者
远程获取ＡＤＭＩＮ＄。推荐的安全配置是建立５
个逻辑分区，第１个分区用来装系统和重要的日
志文件，大小为２～３ＧＢ，第２个放ＩＩＳ，第３个
放ＦＴＰ，第４个安装数据库，第５个做备份，这
样无论ＩＩＳ、ＦＴＰ或数据库出了安全漏洞都不会
直接影响到系统目录和系统文件。

硬盘分区均为ＮＴＦＳ分区，ＮＴＦＳ比ＦＡＴ
分区多了安全控制功能，可以对不同的文件夹设
置不同的访问权限，安全性增强。最好一次全部
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１２０ｄｇｐｍ的机率为２１燉２８；如较强应≥１９０
ｄｇｐｍ，则易发生春夏连旱，机率为４燉５。副高面
积指数≤８ｄｇｐｍ的机率为２０燉２８。若面积指数偏
大≥１４０ｄｇｐｍ，易发生春夏连旱，其机率为３燉４。
４４冬季降水量

冬季（１２－２月）的降水量为正常或偏多，即
爲≥１８０ｍｍ，发生春旱的机率为１７燉２８。而前１
ａ１２月降水量偏少，爲≤３１ｍｍ时的机率为１８燉
２８。当年１月份降水量偏多，爲≥６０ｍｍ时的机
率为１５燉２８。
小结
５１干旱空间分布不均匀，川塬多于山区，海拔
高度低的地方发生干旱的频率较高，扶风和眉县
的干旱发生率最高，太白最少。
５２时间分布上具有明显的季节性和持续性，年
变化具有周期性。月变化呈现波动形式。发生春

旱和春夏连旱的频率较高，局部干旱持续时间最
长可达５个月，区域性干旱持续时间最长可达４
个月。６０、８０年代干旱较少，７０、９０年代干旱较
多，年代际变化有准２０ａ的振荡周期。
５３几乎每年都有小旱发生，大旱发生率为
１２％，中旱发生率为２７％。历史上干旱最严重的
年份是１９７９年，春旱最严重的是２０００年。
５４春旱发生与１月份的环流特征量有较好的
对应关系，１月极涡偏西、偏东、偏北，副高西伸
脊点偏东、强度偏弱，宝鸡易发生春旱。
５５前期冬季降水量偏多；前１ａ１２月降水量
偏少；１月份降水量偏多，宝鸡易发生春旱。
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安装成ＮＴＦＳ分区，安装ＮＴＦＳ分区有一个潜在
的危险，就是目前大多数反病毒软件没有提供软
盘启动后对ＮＴＦＳ分区病毒的查杀，这样一旦系
统中了恶性病毒而不能正常启动，后果就比较严
重，因此应平时做好防病毒工作（在线监控）。

安装成独立的域控制器，选择工作组成员，不
选择域。
１２定制自己所需的ＷＩＮ２０００ＳＥＲＶＥＲ

以ＷＩＮ２０００简体中文版为例，ＷＩＮ２０００在
默认情况下会安装一些常用的组件，这个默认安
装是极度危险的（很容易进入任何一台默认安装
的服务器），应该确切的知道需要哪些服务，根据
最少的服务＋最小的权限＝最大的安全原则，仅
安装确实需要的服务。典型的ＷＥＢ服务器需要
的最小组件选择是：只安装ＩＩＳ的ＣｏｍＦｉｌｅｓ，ＩＩＳ
ＳｎａｐＩｎ，ＷＷＷＳｅｒｖｅｒ组件。如果确实需要安装
其他组件，需慎重，特别是：ＩｎｄｅｘｉｎｇＳｅｒｖｉｃｅ，
ＦｒｏｎｔＰａｇｅ２０００ＳｅｒｖｅｒＥｘｔｅｎｓｉｏｎｓ，ＩｎｔｅｒｎｅｔＳｅｒ
ｖｉｃｅＭａｎａｇｅｒ（ＨＴＭＬ）这几个危险服务。
１３管理应用程序的选择

选择一个好的远程管理软件是非常重要的，
这不仅仅是安全方面的要求，也是应用方面的需
要。ＷＩＮ２０００的ＴｅｒｍｉｎａｌＳｅｒｖｉｃｅ是基于ＲＤＰ
（远程桌面协议）的远程控制软件，他的速度快，
操作方便，比较适合用来进行常规操作。但是，
ＴｅｒｍｉｎａｌＳｅｒｖｉｃｅ也有其不足之处，为了安全起
见，最好再配备一个远程控制软件作为辅助，和
ＴｅｒｍｉｎａｌＳｅｒｖｉｃｅ互补，像ＰｃＡｎｙＷｈｅｒｅ。
１４安装顺序的选择

ＷＩＮ２０００在安装时有一个漏洞，输入Ａｄ
ｍｉｎｉｓｔｒａｔｏｒ密码后，系统就建立了ＡＤＭＩＮ＄的
共享，但是并没有用刚刚输入的密码来保护它，这
种情况一直持续到再次启动后，在此期间，任何
人都可以通过ＡＤＭＩＮ＄进入系统；同时，只要安
装一完成，各种服务就会自动运行，而这时的服
务器是满身漏洞，非常容易进入，因此，在完全
安装并配置好ＷＩＮ２０００ＳＥＲＶＥＲ之前，不要把
主机接入网络。

补丁的安装应在所有应用程序安装完之后，
因为补丁程序往往要替换燉修改某些系统文件，如

果先安装补丁再安装应用程序有可能导致补丁无
效，例如：ＩＩＳ的ＨｏｔＦｉｘ就要求每次更改ＩＩＳ的配
置后都需要重新安装补丁。
１５及时安装补丁程序

补丁程序是微软公司针对软件出现的安全漏
洞进行修补的程序，每几个月就有１个补丁包发
布，所以，要及时安装补丁程序系统才会安全。
２００２年８月发布了ＳＰ３补丁包，在此之前需要更
新的补丁程序有１４个，ＳＰ３集成了ＳＰ１、ＳＰ２等
多个补丁程序，现在全部更新的补丁程序如下
（有６个）：

Ｗｉｎｄｏｗｓ２０００Ｈｏｔｆｉｘ（ＰｒｅＳＰ４）［Ｓｅｅ
Ｑ３２０２０６ｆｏｒｍｏｒｅｉｎｆｏｒｍａｔｉｏｎ］

Ｗｉｎｄｏｗｓ２０００Ｈｏｔｆｉｘ（ＰｒｅＳＰ４）［Ｓｅｅ
Ｑ３２１５９９ｆｏｒｍｏｒｅｉｎｆｏｒｍａｔｉｏｎ］

Ｗｉｎｄｏｗｓ２０００Ｈｏｔｆｉｘ（ＰｒｅＳＰ４）［Ｓｅｅ
Ｑ３２２８４２ｆｏｒｍｏｒｅｉｎｆｏｒｍａｔｉｏｎ］

Ｗｉｎｄｏｗｓ２０００Ｈｏｔｆｉｘ（ＰｒｅＳＰ４）［Ｓｅｅ
Ｑ３２６８３０ｆｏｒｍｏｒｅｉｎｆｏｒｍａｔｉｏｎ］

Ｗｉｎｄｏｗｓ２０００Ｈｏｔｆｉｘ（ＰｒｅＳＰ４）［Ｓｅｅ
Ｑ３２６８８６ｆｏｒｍｏｒｅｉｎｆｏｒｍａｔｉｏｎ］

Ｗｉｎｄｏｗｓ２０００ＳｅｒｖｉｃｅＰａｃｋ３
安全配置ＷＩＮＳＥＲＶＥＲ

即使正确安装了ＷＩＮ２０００ＳＥＲＶＥＲ，系统
还是有很多的漏洞，需进一步进行细致地配置。
２１端口、协议和服务的安全配置

端口是计算机和外部网络相连的逻辑接口，
也是计算机的第一道屏障，端口配置正确与否直
接影响到主机的安全，一般来说，仅打开需要使
用的端口是比较安全的，配置的方法是在网卡属
性－ＴＣＰ燉ＩＰ－高级－选项－ＴＣＰ燉ＩＰ筛选中启
用ＴＣＰ燉ＩＰ筛选，ＷＩＮ２０００的端口过滤：只能开
端口，不能关闭端口，为此，微软推出了ＩＩＳ功能
锁定程序ＩＩＳＬｏｃｋｄｏｗｎＷｉｚａｒｄ２１版。应用这一
软件，可以在向导的帮助下对系统中不用的功能
和端口进行关闭，为系统提供多层保护。
２１１只开放必要的端口其余关闭缺省情况
下，所有的端口对外开放，黑客就会利用扫描工
具扫描这些端口，找到可以利用的端口，进行攻
击。一些常用端口列表如下：
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端口协议应用程序
２１ＴＣＰＦＴＰ
２５ＴＣＰＰＯＰ３
５３ＴＣＰＤＮＳ
８０ＴＣＰＨＴＴＰＳＥＲＶＥＲ
１１０ＴＣＰＳＭＴＰ
１４３３ＴＣＰＳＱＬＳＥＲＶＥＲ
５６３１ＴＣＰＰＣＡＮＹＷＨＥＲＥ
５６３２ＵＤＰＰＣＡＮＹＷＨＥＲＥ
根据需要开放，暂时不用的就关闭。

２１２只保留ＴＣＰ燉ＩＰ协议，删除ＮＥＴＢＥＵＩ、
ＩＰＸ燉ＳＰＸ协议网站需要的通讯协议只有ＴＣＰ燉
ＩＰ，而ＮＥＴＢＥＵＩ和ＩＰＸ燉ＳＰＸ是用于局域网的
协议，一般不用，如不删除反而会被某些黑客工
具利用。
２１３只保留与网站有关的服务和服务器某些
必须的服务有些服务如ＲＡＳ服务、Ｓｐｏｏｌｅｒ服
务等会给黑客带来可乘之机，如果确实没有用，建
议禁止掉，但要注意有些服务是操作系统必须的
服务，建议在停掉前查阅帮助文档并首先在测试
服务器上作一下测试。
２１４加强日志记录和审核日志包括事件查
看器中的应用、系统、安全日志，ＩＩＳ中的ＷＷＷ、
ＳＭＴＰ、ＦＴＰ日志、ＳＱＬＳＥＲＶＥＲ日志等，从中
可以看出某些攻击迹象，因此查看日志是保证系
统安全必不可少的环节。安全日志缺省是不记录，
要自己选上，但只需选取真正关心的指标就可以
了，如果全选，则记录数目太大，反而不利于分
析。
２２ＩＩＳ安全配置

ＩＩＳ是微软的组件中漏洞最多的，平均两三
个月就要出一个漏洞，而微软的ＩＩＳ默认安装又
存在很多安全漏洞，所以ＩＩＳ的配置是重点。
２２１只安装必须的服务建议只安装必须的
服务，如ＷＷＷ服务、ＦＴＰ服务不要安装Ｉｎｄｅｘ
Ｓｅｒｖｅｒ、ＦｒｏｎｔＰａｇｅＳｅｒｖｅｒＥｘｔｅｎｓｉｏｎｓ功能。
２２２删除默认安装的Ｉｎｅｔｐｕｂ目录和不必要
的ＩＩＳ扩展名映射把Ｃ盘默认安装的Ｉｎｅｔｐｕｂ
目录删掉，在Ｄ盘建一个ＷＥＢ（不用默认目录名
而改一个名字）在ＩＩＳ管理器中将主目录指向Ｄ：

燋ＷＥＢ，ＩＩＳ安装时默认的Ｓｃｒｉｐｔｓ等虚拟目录也
一概删除（减少安全漏洞），需要什么权限的目录
可以自己再建，需要什么权限再开。

在ＩＩＳ管理器中删除不必要的ＩＩＳ扩展名映
射。最好去掉ＩＤＣ、ＨＴＲ、ＳＴＭ、ＩＤＡ、ＨＴＷ
应用程序映射，ｓｈｔｍｌ、ｓｈｔｍ等如果无用，也应
去掉，实际上９０％的主机有了（ＡＳＰ、ＡＳＡ、
ＨＴＭ）３个映射就够了，其余的映射几乎都有安
全隐患。注意，让虚拟站点继承上述设定的属性。
２２３出错页面通过ＵＲＬ重定向到一个定制
ＨＴＭ文件为了对付日益增多的ＣＧＩ漏洞扫描
器，在ＩＩＳ中将ＨＴＴＰ４０４ＯｂｊｅｃｔＮｏｔＦｏｕｎｄ出错
页面通过ＵＲＬ重定向到一个定制的
ＨＴＴＰ４０４ｈｔｍ文件，可以让目前绝大多数ＣＧＩ
漏洞扫描器失灵。
２２４安装新的ＳｅｒｖｉｃｅＰａｃｋ后，ＩＩＳ的应用程
序映射应重新设置安装新的ＳｅｒｖｉｃｅＰａｃｋ后，
某些应用程序映射又会出现，导致出现安全漏洞。
这是管理员较易忽视的一点。
２２５设置ＩＰ拒绝访问列表对于ＷＷＷ服
务，可以拒绝一些对站点有攻击嫌疑的地址；尤
其对于ＦＴＰ服务，如果只是自己公司和特定用户
上传文件，就可以只允许本公司和特定用户的ＩＰ
访问ＦＴＰ服务器。
２２６禁止对ＦＴＰ服务的匿名访问如果允许
对ＦＴＰ服务做匿名访问，该匿名账户就有可能被
利用来获取更多的信息，对系统造成危害。
２２７建议慎重设置ＷＥＢ站点目录的访问权
限，使用Ｗ３Ｃ扩充日志文件格式不要给予目
录以写入和允许目录浏览权限。只给予ＡＳＰ文
件目录以脚本的权限，而不要给执行权限。每天
记录客户ＩＰ地址，用户名，服务器端口，方法，
ＵＲＩ字根，ＨＴＴＰ状态，用户代理，而且要定期
审查日志。最好不要使用缺省的目录，建议更换
一个记日志的路径，同时设置日志的访问权限，只
允许管理员和ｓｙｓｔｅｍ，这样既可以发现攻击的迹
象，采取预防措施，也可以作为受攻击的一个证
据。
２２８用ＩＩＳ功能锁定程序ＩＩＳＬｏｃｋｄｏｗｎＷｉｚ
ａｒｄ２１版锁定不需要的功能、服务。
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２２９备份ＩＩＳ的安全配置为了保险起见，使
用ＩＩＳ的备份功能，将上述的设定全部备份下来，
这样就可以随时恢复ＩＩＳ的安全配置。
２３账号安全

ＷＩＮ２０００的默认安装是允许任何用户通过
空用户得到系统所有账号燉共享列表，这本来是为
了方便局域网用户共享文件的，但是远程用户也
可以得到系统的用户列表并使用暴力法破解用户
密码，应采用以下账号策略。
２３１账号尽可能少因为多一个账号就会多一
份被攻破的危险。
２３２改Ａｄｍｉｎｉｓｔｒａｔｏｒ账号名，并再增加一个
属于管理员组的备用账号；一旦黑客攻破一个账
号并更改口令，还有机会重新取得控制权。
２３３所有账号权限需严格控制，轻易不要给账
号以特殊权限。
２３４将Ｇｕｅｓ账号禁用，同时重命名一个复杂
的名字，增加口令，并将它从Ｇｕｅｓｔ组删掉。
２３５给所有用户账号一个复杂的口令，口令必
须定期更改，在账号属性中设立锁定次数。
２３６更改注册表参数更改注册表参数Ｌｏ
ｃａｌＭａｃｈｉｎｅ燋Ｓｙｓｔｅｍ燋ＣｕｒｒｅｎｔＣｏｎｔｒｏｌＳｅｔ燋Ｃｏｎ
ｔｒｏｌ燋ＬＳＡＲｅｓｔｒｉｃｔＡｎｏｎｙｍｏｕｓ＝１来禁止１３９
空连接，更改注册表参数ＨＫＥＹＬＯＣＡＬＭＡ
ＣＨＩＮＥ燋ＳＯＦＴＷＡＲＥ燋Ｍｉｃｒｏｓｏｆｔ燋ＷｉｎｄｏｗｓＮＴ燋
ＣｕｒｒｅｎｔＶｅｒｓｉｏｎ燋ｗｉｎｌｏｇｏｎ项中的Ｄｏｎ’ｔＤｉｓｐｌａｙ
ＬａｓｔＵｓｅｒＮａｍｅ串数据改成１，这样系统不会自
动显示上次的登录用户名。
２３７改ＮＴＦＳ的安全权限ＮＴＦＳ下所有文
件默认情况下对所有人（ＥｖｅｒｙＯｎｅ）为完全控制
权限，这使黑客有可能使用一般用户身份对文件
做增加、删除、执行等操作，建议改为读取权限，
而只给管理员和Ｓｙｓｔｅｍ以完全控制权限。
２３８备份注册表为了保险起见，使用注册表
导出功能，将设定好的注册表备份下来，这样一
旦注册表有问题就可以随时导入正确的注册表。
２４加强网站各种数据备份

站点的核心是数据，数据一旦遭到破坏后果
不堪设想，而这往往是黑客们真正关心的东西；数
据备份需要仔细计划，制定出一个策略并进行测

试以后再实施，而且随着网站的更新，备份计划
也需要不断地调整。
２５用最新的安全漏洞扫描软件扫描服务器，并
根据扫描结果进行改进。
ＡＳＰ编程对ＷＩＮ服务器造成的安全漏
洞

安全不仅是网管员的事，编程人员也必须在
某些安全细节上注意。涉及用户名与口令的程序
最好封装在服务器端，尽量少的在ＡＳＰ文件里出
现，涉及到与数据库连接的用户名与口令应给予
最小的权限。一些文件泄露问题应按以下方法处
理。
３１防止ＡＳＰ主页ｉｎｃ文件泄露问题

解决方案：首先对ｉｎｃ文件内容进行加密，
其次也可以使用ａｓｐ文件代替ｉｎｃ文件使用户
无法从浏览器直接观看文件的源代码；ｉｎｃ文件
的文件名不用系统默认的或者有特殊含义的或容
易被用户猜测到的，尽量使用无规则的英文字母。

在处理类似留言板、ＢＢＳ等输入框的ＡＳＰ程
序中，最好屏蔽掉ＨＴＭＬ、ＪａｖａＳｃｒｉｐｔ、ＶＢＳｃｒｉｐｔ
语句。如无特殊要求，可以限定只允许输入字母
与数字，屏蔽掉特殊字符，同时对输入字符的长
度进行限制。而且要在客户端进行输入合法性检
查，同时要在服务器端程序中进行类似检查。
３２防止ＡＣＣＥＳＳｍｄｂ数据库有可能被下载的
漏洞

解决方法：第一为数据库文件名称起个复杂
的名字，并把他放在几层目录下。其次不要把数
据库名直接写在程序中。第三是使用ＡＣＣＥＳＳ
来为数据库文件编码及加密。
ＳＱＬＳＥＲＶＥＲ的安全

ＳＱＬＳＥＲＶＥＲ是ＷＩＮ２０００平台上用的最
多的数据库系统，但是它的安全问题也较突出。
４１及时更新补丁程序

与ＷＩＮ２０００一样，ＳＱＬＳＥＲＶＥＲ的许多漏
洞会由补丁程序来弥补。建议在安装补丁程序之
前先在测试机器上做测试，同时提前做好目标服
务器的数据备份。
４２给ＳＡ一个复杂的口令

ＳＡ具有对ＳＱＬＳＥＲＶＥＲ数据库操作的全
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部权限。
４３严格控制数据库用户的权限

轻易不要给用户对表有直接的查询、更改、插
入、删除权限，可以通过给用户以访问视图的权
限，以及只具有执行存储过程的权限。
ＰＣＡＮＹＷＨＥＲＥ的安全

ＰＣＡＮＹＷＨＥＲＥ是最流行的基于ＮＴ与
２０００的远程控制工具，同样也需要注意安全问
题。建议采用单独的用户名与口令，采用加密手
段。不要采用与ＮＴ管理员一样的用户名与口令，
及时安装较新的版本。
系统的安全监控和定期维护

地、县级信息网站大部分没有专用防火墙，服
务器安全没有保障，使用防毒（防黑客程序）在
线监控并能清除软件是非常必要的。ＫＶ３０００杀
毒王功能较多，占用内存少，安装使用简单是首
选软件。ＫＶ３０００杀毒王新增邮件监视、邮箱病
毒直接查杀，各种邮件病毒、黑客程序清除功能；
还有恶意网页监视和实时清除、注册表监视并提
示用户处理方法等功能。所以，应安装ＫＶ３０００杀
毒王对服务器进行在线安全监控。同时，也应定
期用ＫＶ３０００杀毒王、木马克星和其它的杀毒软
件对服务器操作系统和网站数据进行全面查杀和
系统性地维护。
ＷＩＮ服务器中木马通用解法和最新病
毒、木马清除方法

虽然现在市面上有很多新版杀毒软件都可以
自动清除“木马”，但它们并不能防范新出现的
“木马”程序，因此还需要知道一些根据“木马”
的启动原理而用的新的查杀方法。

在ＷＩＮ２０００系统中可能加载“木马”程序的
地方有，在ｗｉｎｉｎｉ文件中的［ＷＩＮＤＯＷＳ］下面，
“ｒｕｎ＝”和“ｌｏａｄ＝”的地方，在ｓｙｓｔｅｍｉｎｉ文件
中的［ＢＯＯＴ］下面有个“ｓｈｅｌｌ＝文件名”。正确
的文件名应该是“ｅｘｐｌｏｒｅｒｅｘｅ”，如果不是“ｅｘ
ｐｌｏｒｅｒｅｘｅ”，而是“ｓｈｅｌｌ＝ｅｘｐｌｏｒｅｒｅｘｅ程序

名”，那么后面跟着的那个程序就是“木马”程序。
在注册表中的情况最复杂，通过ｒｅｇｅｄｉｔ命令打开
注册表编辑器，在ＨＫＥＹ－ＬＯＣＡＬ－ＭＡＣＨＩＮＥ
燋Ｓｏｆｔｗａｒｅ燋Ｍｉｃｒｏｓｏｆｔ燋Ｗｉｎｄｏｗｓ燋ＣｕｒｒｅｎｔＶｅｒｓｉｏｎ
燋Ｒｕｎ”目录下，查看键值中有没有自己不熟悉的
自动启动文件，扩展名为ＥＸＥ。如果有，可能是
木马，知道了“木马”可能隐藏的地方，查杀
“木马”就变得容易了，如果发现有“木马”存在，
最安全也是最有效的方法就是马上将计算机与网
络断开，防止黑客通过网络对系统进行攻击。然
后编辑ｗｉｎｉｎｉ文件，将［ＷＩＮＤＯＷＳ］下面，
“ｒｕｎ＝‘木马’程序”或“ｌｏａｄ＝‘木马’程序”
更改为“ｒｕｎ＝”和“ｌｏａｄ＝”；编辑ｓｙｓｔｅｍｉｎｉ文
件，将［ＢＯＯＴ］下面的“ｓｈｅｌｌ＝‘木马’文件”，
更改为：“ｓｈｅｌｌ＝ｅｘｐｌｏｒｅｒｅｘｅ”；在注册表中，用
ｒｅｇｅｄｉｔ对注册表进行编辑，先在“ＨＫＥＹ－ＬＯ
ＣＡＬ－ＭＡＣＨＩＮＥ燋Ｓｏｆｔｗａｒｅ燋Ｍｉｃｒｏｓｏｆｔ燋Ｗｉｎ
ｄｏｗｓ燋ＣｕｒｒｅｎｔＶｅｒｓｉｏｎ燋Ｒｕｎ”下找到“木马”程序
的文件名，再在整个注册表中搜索并替换掉“木
马”程序，有时候还需注意的是：有的“木马”程
序并不是直接将“ＨＫＥＹ－ＬＯＣＡＬ－ＭＡＣＨＩＮＥ
燋Ｓｏｆｔｗａｒｅ燋Ｍｉｃｒｏｓｏｆｔ燋Ｗｉｎｄｏｗｓ燋ＣｕｒｒｅｎｔＶｅｒｓｉｏｎ
燋Ｒｕｎ”下的“木马”键值删除就行了，因为有的
“木马”如：ＢｌａｄｅＲｕｎｎｅｒ“木马”，如果删除它，
“木马”会立即自动加上，需要的是记下“木马”
的名字与目录，然后退回到ＭＳ－ＤＯＳ下，找到此
“木马”文件并删除掉。重新启动计算机，然后再
到注册表中将所有“木马”文件的键值删除。

查杀注册表病毒还有一种方法就是导入备份
的注册表。
最新病毒、木马清除经验措施

建议定期到各大网站的病毒中心，查看最新
发布的病毒、木马、后门程序代码，利用操作系
统的搜索文件功能对系统进行全面搜索并删除，
同时在注册表中也进行同样的搜索和删除。可以
清除最新的病毒、木马、后门程序。
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