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计算机机房的电磁屏蔽
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摘要：简述计算机机房电磁环境的复杂性以及机房电磁屏蔽设计的要点。阐述计算机机房电磁
屏蔽的必要性，提出对计算机机房进行电磁屏蔽的设计方法，并举例说明。
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随着现代科学技术的飞速发展，各种电子、电
气设备已广泛应用于人们的日常生活、国民经济
的各个部门及国防建设中。特别是计算机以及网
络的应用在各行各业已达到了相当高的程度，使
得各行业计算机中心机房担负着极其重要的任
务，确保数据安全以及机房设备的正常运转与企
业的效益休戚相关。加大计算机机房设备运转的
安全保障，计算机机房的电磁兼容性就显得非常
重要。现在计算机芯片的集成度在不断提高，机
房内计算机系统规模庞大，设备繁多，机房周围
环境中电磁干扰源也在增加，致使机房内的电磁
屏蔽问题已不容忽视。
计算机机房电磁屏蔽的必要性

计算机机房电磁屏蔽设计既要满足计算机设
备自身的要求，又要满足计算机应用目的要求。计
算机机房的电磁屏蔽设计要达到以下目的：保证
计算机系统运行的可靠性；保证计算机系统的设
计寿命；保证信息的安全性［１］；保证计算机操作人
员的工作环境。
电磁屏蔽技术
２１电磁场的屏蔽机理

在远离干扰源的空间，单纯的电场或磁场是
少见的。干扰以电场、磁场同时存在的高频电磁
场辐射的形式发生。应同时考虑电场和磁场的屏
蔽［３］。

２２电磁屏蔽措施
２２１建筑物的自然屏蔽建筑物结构中含有
许多金属构件。如金属屋面，金属网格，混凝土
钢筋，金属门窗和护拦等。建造建筑物时，将这
些自然金属物件与电气连接在一起，可以对建筑
物构成一个立体屏蔽网［２］，即形成一个暗装式避
雷网—法拉第电磁屏蔽笼。
２２２电源线和信号线的屏蔽从防雷角度看，
建筑物内的所有低压电源和信号线都应采用有金
属屏蔽层的电缆。没有屏蔽的导线应穿过金属钢
管［２］。这样既可以保证安全，又能兼顾低频电磁干
扰的要求［３］。
２２３仪器和设备的屏蔽凡是含有对电磁脉
冲干扰敏感的微电子设备和仪器，特别是高精尖
的信息处理设备，都应采用连续的金属层闭封起
来，进入仪器及设备的电源线和信号线以及它们
之间的传输线应采用屏蔽电缆或穿金属管屏蔽，
使它们能构成一个完整的屏蔽体系。
２２４窗户的屏蔽窗户的金属框至少有两处
良好的电器连接，但电磁辐射可能会从窗户中遗
漏，处理这样的连接很重要，如在窗户上用两块
玻璃间夹以铜网电磁屏蔽的方法等。
２３屏蔽材料的选择

屏蔽材料包括小空金属材料（如金属网、冲
空金属板）、伪均匀金属材料（如金属化喷涂）和
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实心金属材料（加金属箔、金属板等）［４］。
计算机机房电磁屏蔽的设计
３１机房电磁屏蔽的设计要求

在０１５～５００ＭＨｚ频率范围内工作；机房为
封闭式结构，屏蔽体接地电阻≤１Ω，最大不超过
４Ω；屏蔽效能＞６０ｄＢ，对强干扰源环境要求１００
ｄＢ；室内空间尺寸按截止电磁波传播的原理及满
足设备安装需要考虑，要求机器和屏蔽体相距２
～３ｍ；室外有防雷击措施，室内有抗静电、抗电
磁措施；电缆在地板下走线，线长与捆扎方式按
电磁兼容性原则考虑；屏蔽机房的水、气管道设
计要合理，应使水、气管道数量最少，而且要采
取抑制措施，严防电磁泄漏与传导辐射。
３２机房电磁屏蔽的设计要点
３２１机房位置计算机机房避免设在建筑物
的高层，宜在大楼的低层中心部位，并尽量远离
建筑物的结构柱子（主引下线）。即设置在雷电防
护区的最高级别（ＬＰＺ２或ＬＰＺ３）区域内。应根
据防雷分区和信息系统设备的要求，将建筑物做
成全屏蔽（外部屏蔽）、部分屏蔽、局部屏蔽、设
备及管线屏蔽，使雷击产生的电磁场向内层衰减。
３２２屏蔽机房的分类屏蔽机房从结构上分
为板型和网型两种［３］。
３２３屏蔽材料的材质与规格屏蔽材料的选
择，对近场防护，以电场分量为主时，宜采用导
电率高的金属作屏蔽材料。屏蔽规格的确定，金
属板适用于建造高效能屏蔽室，而金属网则用于
一般要求的屏蔽室建造上。板材厚度要保证屏蔽
效能在１００ｄＢ以上，板材厚度在０３～ｌｍｍ范围
内选择；铜可薄些，０３～０５ｍｍ即可。若采用
金属网作屏蔽室时，要保证屏蔽效能高，必须选
用双层屏蔽。网孔愈小，即目数越大，屏蔽衰减
就愈大。细密的金属网对电场分量的屏蔽效能要
比磁场分量的屏蔽效果好。
３２４屏蔽体的结构形式及接地屏蔽体为焊
接结构，屏蔽体的接地尤为重要，天花板、墙和
楼板的所有钢筋必须互相连接并与接地系统焊接
（至少每隔５ｍ），金属分隔面经与接地系统连接

（每隔５ｍ或更少）变成屏蔽，楼板、天花板和墙
内遗留的金属薄板须互相连接并与接地系统焊
接，钢结构必须连到接地系统，基础钢筋也必须
连到接地系统。各数字设备的外壳就近与接地环
连接，交流电源的保护地线也要与接地环相连，并
保持与电源线平行。另外，将室内屏蔽信号电缆
的护套与接地环和保护地线以及设备外壳等就近
相连接，在未屏蔽信号线上加装短路环，短路环
的两端也要与设备外壳、保护地线和接地环等相
连接。
３２５配套设备的屏蔽措施进入机房的电源
线、信号线（控制线、数据线、电话线）都是泄
漏和感应体，须滤波才可进入屏蔽体；凡出入屏
蔽机房的水管、气管数量应尽量少，并作集中式
处理；电源集中引入，引入点位置、形式、馈电
与配电方式、电源滤波器型号与安装位置等标示
清楚，符合电磁兼容技术要求；通信系统与报警
系统的设计应当满足电磁兼容性要求，这些系统
应安置在较远的地方并适当采取隔离屏蔽措施，
进入屏蔽机房应实施隔滤措施；门用弹簧压片接
触，片间距不超过八分之一波长。

电磁屏蔽保护可以将整个机房比作一个大的
金属壳体，和外界联系的线路又加了滤波，从而
较全面地隔断厂机房内外电磁辐射的联系，保证
计算机机房的安全。
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