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局域网ＡＲＰ病毒及防范
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陕西省气象局两大院局域网络开通后，各网
段都不同程度出现了上网速度有时很慢、常掉线
甚至上不了网的情况，经过检查发现，大多数是
由于网段内存在ＡＲＰ病毒攻击所至。
ＡＲＰ协议

ＡＲＰ（ＡｄｄｒｅｓｓＲｅｓｏｌｕｔｉｏｎＰｒｏｔｏｃｏｌ）为地址
解析协议。是ＴＣＰ燉ＩＰ协议栈中的低层协议，主要
作用是将ＩＰ地址解析成对应的ＭＡＣ地址。在局
域网中，ＩＰ数据包在局域网内部传输并不是靠ＩＰ
地址而是靠ＭＡＣ地址来识别目标的，所以ＩＰ地
址与ＭＡＣ地址逐一对应，ＡＲＰ协议就是用来确
定这种对应关系的。
ＡＲＰ攻击

通过对ＡＲＰ协议的认识，了解局域网内数
据包传输是依靠ＭＡＣ地址，ＩＰ地址与ＭＡＣ地
址对应关系依靠ＡＲＰ映射表，每台主机包括路
由器都有一个ＡＲＰ缓存表，在无ＡＲＰ欺骗的情
况下，主机ＡＲＰ缓存表能够保证数据传输的准
确性，但ＡＲＰ缓存表的更新存在一个不完善的
地方——易信任性，即对发来的ＡＲＰ数据包的
正确与否不做审查，当主机接收到刻意编制的，将
ＩＰ地址指向错误的ＭＡＣ地址的ＡＲＰ数据包，
主机也会不加审查将其加入ＡＲＰ缓存表，这样，
当主机下次访问此ＩＰ时，就根据这个虚假的记
录，把数据发送到记录所对应的错误ＭＡＣ地址，
而真正使用这个ＩＰ的主机则收不到数据，这就是
所谓的ＡＲＰ欺骗原理。一个局域网网段内的主
机要与外网通信，必须经过局域网与外网之间的
节点—网关，由于存在主机必须与之通信的理由，

将网关ＩＰ地址与错误的ＭＡＣ地址对应，也就成
为大部分ＡＲＰ欺骗行为。
ＡＲＰ病毒的传输方式及危害

ＡＲＰ欺骗是一种攻击方式，所有的病毒都可
以采用这种方式，主要通过网页下载传播、网络
共享传播、移动存储介质传播和文件感染等。虽
然ＡＲＰ病毒的目的不同，但都会影响局域网网
段内的所有主机和网关，让所有上网的流量必须
经过ＡＲＰ攻击者控制的主机或被转发它处，用
户原来直接通过网关上网转由被控主机和转发上
网或者根本上不了网，由于转发不会非常流畅，导
致用户上网速度变慢，或上网时断时续。其危险
之处在于其一，攻击者可以借此控制用户主机的
数据流向，使得用户主机访问网关失败，导致用
户无法与外网通信；其二，让用户主机发送的数
据传输到不该传输的地方，ＭＡＣ地址所对应的
主机，将接收到原应发到网关的数据，如收到数
据主机直接将数据丢弃，后果是被欺骗主机得不
到回应，不能正常上网，如果收到数据主机以
“伪网关”充当“真网关”的替代者，成为数据中
继站，则上网主机就有可能暴露敏感信息（如游
戏账号和密码、ＱＱ号和密码、网银帐号和密码）。
ＡＲＰ病毒的防范

ＡＲＰ欺骗只是ＡＲＰ病毒的一种行为和表
现，病毒性质不同，并不是一种病毒变种的集合，
避免电脑感染ＡＲＰ病毒和预防其它病毒一样，
应从修补软件漏洞，加强安全防护，养成良好的
上网习惯着手。还可从局域网每个网段的路由器
着手，对ＩＰ地址和ＭＡＣ地址进行编制绑定，对
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ＧＴＳ１型数字式探空仪是一次性使用的高空
气象仪器，具有探测精度高、采样速度快、抗干
扰能力强等特点，实现了数字化、模块化，整体
性能好。ＧＴＳ１型数字式探空仪使用前不用进行
灵敏度检查和基点检查，基测方便，不受外界天
气的影响，检测数据稳定可靠。探空仪载频采用
了多重调制技术，提高了探空发送传递数据的可
靠性和抗同频干扰的能力，但是ＧＴＳ１型数字式
探空仪施放前的准备工作要求较高，稍有失误就
会影响本次探测资料的完整性或造成重放球。
湿度传感器（湿敏元件）

（１）湿敏元件采用ＸＧＨ－０２型高分子弹性
材料和按一定比例混合的吸湿材料，含有ＴＸ－
１００、三梨醇（张力辅助材料）、炭黑等成分的有
机玻璃基片组成。炭黑等材料高湿时膨胀电阻值
大，低湿时收缩电阻值小。湿度传感器阻值具有
二元特性，与测量环境的温度、湿度都有关系。湿
敏元件使用时互换性能好，出厂每瓶１０个，同一
批次２０００个左右都可互换。

（２）湿敏元件是一次性使用元件，出厂时置
于密封的管内，取出后不能直接使用，在施放前
必须老化并基测合格后方可施放。高湿老化在放
球前１ｈ进行，时间要求达１ｍｉｎ以上，实践证明
升湿阻值越大越好，达到８００ｋΩ左右元件合格率

较高。注意：湿敏元件高湿老化时，如发现瓶底
有结晶体盐时，按配制方法向容器内加入适量蒸
馏水。湿敏元件在高湿瓶中如发现升湿几分钟还
达不到３００ｋΩ以上时，应检查湿敏元件插入专用
插座上是否有白色的硫酸钾晶体，如有可用小纸
片插入专用插座的电极片中擦拭，擦净后重复老
化即可。

（３）湿敏元件的阻值随时间变化也有漂移，
因此在使用过程中采用比阻值来测量相对湿度。
用某一相对湿度阻值做为参考，其它湿度的阻值
与其相比。瓶内用于做比较的干燥剂为颗粒状硅
胶，又叫变色硅胶，其相对湿度在３％或以下，利
用硅干燥剂提供的湿度环境进行基测前的老化降
湿过程。干燥剂随着时间的推移，湿度平衡交换
次数的增加其吸湿能力逐渐降低。为此要注意干
燥剂是否失效，正常状态为蓝色，吸收水分渐渐
变为紫红色，以颜色变浅作为判断的依据。建议
湿度大的台站一星期更换二次，湿度小于３０％的
台站可半个月更换一次，剂量以不触及湿敏元件
为准，通常保持瓶内的湿度在０％～３％之间，才
能保证稳定后读的基值爲０正确无误。

（４）将爲０、爴０数据输入计算机，数据不要输
反。每箱仪器的湿敏元件与温、压传感器不一定
能刚好配套使用，数据输入计算机时要仔细核对
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每台上网主机ＩＰ与ＭＡＣ地址的绑定，但遇到设
备更新、升级等情况，由于主机的ＭＡＣ地址发生
变更，就需对路由器及主机从新作绑定工作。在
无绑定的情况下，每台上网主机安装ＡＲＰ防火

墙是比较可行，另外做为网络管理者，发现网络
内有ＡＲＰ攻击者，应及时锁定ＩＰ及ＭＡＣ地址，
关闭其上网端口，对病毒进行查杀处理，保障网
络系统的正常运行。
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