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ＶＬＡＮ（虚拟局域网）是ＶｉｒｔｕａｌＬＡＮ的缩
写。随着网络的快速发展，ＶＬＡＮ技术得到广泛
应用。ＶＬＡＮ定义由ＩＥＥＥ８０２１Ｑ标准制定，是
一种在逻辑上划分网络桥接的局域网结构。ＩＥＥＥ
８０２１Ｑ同时也定义了ＶＬＡＮ的桥接规则，包括
入口规则（Ｉｎｇｒｅｓｓｒｕｌｅ）和出口规则（Ｅｇｒｅｓｓ
ｒｕｌｅ），标记类型（对ＶＬＡＮ的数据帧进行封装）
和ＶＬＡＮ标识（ＶＬＡＮＩＤ）。
ＶＬＡＮ主要特点和作用

虚拟局域网（ＶＬＡＮ）在网络带宽的使用、灵
活性和性能等方面较传统ＬＡＮ有很大的优势，
它的使用使网管能够方便地进行用户的增加、删
除、移动等。是灵活的、软定义的、边界独立于
物理媒质的设备群。

广播流量被限制在软定义的边界内、提高了
网络的安全性。在相同ＶＬＡＮ内的主机间传送的
数据不会影响到其他ＶＬＡＮ的主机，减少了数据
窃听的可能性，增强了网络的安全性。同一个虚
拟局域网之间提供低延迟、线速的通信。能够在
网络内划分网段或者微网段，提高网络分组的灵
活性。

通过使用ＶＬＡＮ，能把一个物理局域网划分
成很多个逻辑意义上的子网（广播域），而不必考
虑具体物理位置，每一个ＶＬＡＮ都可以对应于一
个逻辑单位，如科室、单位、项目组等，使网络
传送的包只在与位于同一ＶＬＡＮ端口间交换，避
免浪费带宽，消除了传统的桥接燉交换网络中包经
常被传送到并不需要它的局域网。ＶＬＡＮ使交换

机承担网络的分段工作，不再使用路由器来完成，
减少用户的设备投入。
Ｌｉｎｕｘ中ＶＬＡＮ主要特点

支持标准的８０２１ＱＶＬＡＮ和非标准的基于
ＭＡＣ地址的ＶＬＡＮ。每个网卡可支持４０９４个
ＶＬＡＮ。支持多播，能修改ＶＬＡＮ的ＭＡＣ地址。
支持多种ＶＬＡＮ命名选择，且可在运行时修改。
可选“头－记录”（使ＶＬＡＮ接口和真实的网卡接
口几乎一样被使用）。
配置的基本要求

Ｒｅｄｈａｔ７３燉９燉Ｆｅｄｏｒａ１，２，３燉ＲＨＥＬ３燉
ＲＨＥＬ４系统，或者内核为２４１４以后的２６的
其它ＧＮＵ燉Ｌｉｎｕｘ发行版且能正常运行。系统安
装一块网卡（要支持ＶＬＡＮ），且配置正确。安装
了ｖｃｏｎｆｉｇ软件包。ＣＩＳＣＯ交换机（或其它支持
ＶＬＡＮ和ＴＲＵＮＫ的交换机）

以Ｒｅｄｈａｔ燉Ｆｅｄｏｒａ系统、ＣＩＳＣＯ３５５０系列交
换机为例，建立３个ＶＬＡＮ：
序号ＶＬＡＮ名称ＶＬＡＮＩＤ设备 ＩＰ地址燉掩码
１ＶＬＡＮ２０ ２０ ｅｔｈ０１９２１６８２０２５４燉２４
２ＶＬＡＮ２１ ２１ ｅｔｈ０１９２１６８２１２５４燉２４
３ＶＬＡＮ２２ ２２ ｅｔｈ０１９２１６８２２２５４燉２４４

配置步骤
在ｒｅｄＨａｔ燉Ｆｅｄｏｒａ中，ｖｃｏｎｆｉｇ软件包已经安

装（可用ｒｐｍ－ｑｖｃｏｎｆｉｇ查询）。如没有安装，可
到ｈｔｔｐ：燉燉ｗｗｗｃａｎｄｅｌａｔｅｃｈｃｏｍ燉～ｇｒｅｅａｒ燉
ｖｃｏｎｆｉｇ下载安装。
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４１设置ＶＬＡＮ命名并建立ＶＬＡＮ
＃ｖｃｏｎｆｉｇｓｅｔｎａｍｅｔｙｐｅＶＬＡＮＰＬＵＳ

ＶＩＤＮＯＰＡＤ
＃ｖｃｏｎｆｉｇｅｔｈ０２０
＃ｖｃｏｎｆｉｇｅｔｈ０２１
＃ｖｃｏｎｆｉｇｅｔｈ０２２

４２配置ｅｔｈ０，ＶＬＡＮ２０，ＶＬＡＮ２１，ＶＬＡＮ２２
等的ｉｐ地址、掩码、网关等

首先，编辑燉ｅｔｃ燉ｓｙｓｃｏｎｆｉｇ燉ｎｅｔｗｏｒｋ－ｓｃｒｉｐｔｓ
中的ｉｆｃｆｇｅｔｈ０

ＤＥＶＩＣＥ＝ｅｔｈ０
ＢＯＯＴＰＲＯＴＯ＝ｎｏｎｅ
ＩＰＡＤＤＲ＝００００
ＮＥＴＭＡＳＫ＝００００
ＯＮＢＯＯＴ＝ｙｅｓ＃注意，此项一定为ｙｅｓ
ＴＹＰＥ＝Ｅｔｈｅｒｎｅｔ
第二步，拷贝ｉｆｃｆｇｅｔｈ０为ｉｆｃｆｇｖｌａｎ２０，

ｉｆｃｆｇｖｌａｎ２１，ｉｆｃｆｇｖｌａｎ２２并进行必要的修改。以
ｉｆｃｆｇｖｌａｎ２０为例：

＃ｃｐｉｆｃｆｇｅｔｈ０ｉｆｃｆｇｖｌａｎ２０
编辑ｉｆｃｆｇｖｌａｎ２０，使内容为：
ＤＥＶＩＣＥ＝ｅｔｈ０
ＢＯＯＴＰＲＯＴＯ＝ｎｏｎｅ
ＩＰＡＤＤＲ＝００００
ＮＥＴＭＡＳＫ＝００００
ＯＮＢＯＯＴ＝ｙｅｓ＃注意，此项一定为ｙｅｓ
ＴＹＰＥ＝Ｅｔｈｅｒｎｅｔ
同样建立ｉｆｃｆｇｖｌａｎ２１，使内容为：
ＤＥＶＩＣＥ＝ｖｌａｎ２１
ＢＯＯＴＰＲＯＴＯ＝ｎｏｎｅ
ＩＰＡＤＤＲ＝１９２１６８２１２５４
ＮＥＴＭＡＳＫ＝２５５２５５２５５０
ＯＮＢＯＯＴ＝ｙｅｓ
ＴＹＰＥ＝Ｅｔｈｅｒｎｅｔ
……
也可在图形界面下点击红帽（应用程序）→

“系统设置”→“网络”，按要求输入ｒｏｏｔ口令后，
出现网络配置窗口。在网络配置窗口选中ｅｔｈ０
（出现蓝条），点击菜单“复制”（点击２次，可建
立２个ｅｔｈ０的复件，分别为ｅｔｈ０Ｃｏｐｙ０，

ｅｔｈ０Ｃｏｐ１），再分别编辑ｅｔｈ０、ｅｔｈ０Ｃｏｐｙ０、
ｅｔｈ０Ｃｏｐ１，按以上内容修改即可。
４３修改燉ｅｔｃ燉ｓｙｓｃｏｎｆｉｇ燉ｎｅｔｗｏｒｋ

编辑该文件，最后加上ＶＬＡＮ＝ｙｅｓ，ＶＬＡＮ
就会在网络启动时自动激活。
４４ｃｉｓｃｏ交换机的配置

假设Ｌｉｎｕｘ用ＲＪ４５连接在ｃｉｓｃｏ交换机的
４８端口，则需要在该端口封装标准的８０２１Ｑ，具
体操作：

＃ｃｏｎｆｔ
（ｃｏｎｆｉｇ）＃ｉｎｔｅｒｆａｃｅｆａ０燉４８
（ｃｏｎｆｉｇｉｆ）＃ｓｗｉｔｃｈｐｏｒｔｍｏｄｅｔｒｕｎｋ
（ｃｏｎｆｉｇｉｆ）＃ｓｗｉｔｃｈｐｏｒｔｔｒｕｎｋｅｎｃａｐｓｕｌａｔｉｏｎ

ｄｏｔ１ｑ
（ｃｏｎｆｉｇｉｆ）＃ｅｎｄ
＃ｗｒｉｔｅ

应用
５１作路由器

在局域网没有路由器时Ｌｉｎｕｘ本身可作为路
由器或作为局域网路由器的备份，只需启用
Ｌｉｎｕｘ本身路由功能即可。立即启用路由：ｅｃｈｏ
“１”＞燉ｐｒｏｃ燉ｓｙｓ燉ｎｅｔ燉ｉｐｖ４燉ｉｐｆｏｒｗａｒｄ每次启
动时自动启用：编辑燉ｅｔｃ燉ｓｙｓｃｔｌｃｏｎｆ文件，使
ｎｅｔｉｐｖ４ｉｐｆｏｒｗａｒｄ＝１
５２作ＤＨＣＰ服务器

首先在Ｌｉｎｕｘ中安装ｄｈｃｐｄ软件包，参考缺
省配置文件燉ｅｔｃ燉ｄｈｃｐｄｃｏｎｆ进行必要的配置，
ｄｈｃｐｄｃｏｎｆ的配置样本：

ｄｄｎｓｕｐｄａｔｅｓｔｙｌｅａｄｈｏｃ；
ｓｕｂｎｅｔ１９２１６８２００２５５２５５２５５０｛
ｒａｎｇｅ１９２１６８２０３１１９２１６８２３０；
ｏｐｔｉｏｎｓｕｂｎｅｔｍａｓｋ２５５２５５２５５０；
ｏｐｔｉｏｎｂｒｏａｄｃａｓｔａｄｄｒｅｓｓ１９２１６８２０２５５；
ｏｐｔｉｏｎｒｏｕｔｅｒｓ１９２１６８２０１；＃配置缺省路由
ｏｐｔｉｏｎｄｏｍａｉｎｎａｍｅｓｅｒｖｅｒｓ２０２１００４１５；＃域名
服务器
ｏｐｔｉｏｎｄｏｍａｉｎｎａｍｅ＂ｓｘｍｂｇｏｖｃｎ＂；
ｏｐｔｉｏｎｉｐｆｏｒｗａｒｄｉｎｇｏｎ；
ｏｐｔｉｏｎｎｅｔｂｉｏｓｎｏｄｅｔｙｐｅ８；
｝
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全省雷电监测定位网建设与应用
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为加强全省雷电监测业务，开展雷电灾害预
警、预报和评估，增强气象业务服务能力，２００４
年４月陕西省气象局与中科院空间技术应用中心
签定协议，建设陕西省雷电监测定位网，２００４年
６月建成并投入使用，已在雷电灾害监测及评估
中发挥了显著的效益，也可为全省气象预报、专
业服务、人工影响天气、防雷工程设计规划等服
务，同时可在电力、民航、调整公路、铁路、森
林火险和易燃易爆场所等雷电监测中有广阔的应
用前景。
系统功能

雷电监测定位系统的主要作用是替代现有雷
电的人工观测、手工记录，可用来监测强对流天
气、短时天气系统等。系统能实时探测闪电辐射
的电磁脉冲到达的方位角、波形峰点到达的精确
时间、放电极性及强度等，统计任意位置的雷电
活动参数（雷暴日、雷电密度、雷电强度及波形
特征参数）。定位结果实时存入数据库，在网络上
可以共享，还可以在电子地图上显示，能和雷达
图、云图等叠加显示。

系统建设的内容
闪电监测定位网建设的内容包括高精度雷击

探测仪网站、中心数据定位处理站、雷电探测数
据分析统计服务网、雷击信息图形显示系统及信
息传输网络等。

高精度雷击探测仪网站是在全省建设９个雷
电定位探测站（绥德、吴旗、宜君、宝鸡、西安、大
荔、汉中、安康、洛南），每个探测站的探测范围为
３００ｋｍ，探测站由探测仪、稳压电源、电源通讯防
雷接口及通信单元组成；中心数据定位处理站由设
在省气象台信息网络中心的中心定位处理计算机
组成；雷电探测数据分析统计服务网由设在省气象
台信息网络中心的闪电定位专用Ｗｅｂ服务器组
成；雷击信息图形显示系统由省防雷中心业务平
台、省气象台天气业务会商室的大屏幕工作站等设
备组成；信息传输网络由省级、市级和布设探测仪
所在县的气象局域网及广域网组成。
主要技术方案
３１雷电信息探测

雷电信息探测是雷电监测定位系统的核心，
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ｓｕｂｎｅｔ１９２１６８２１０２５５２５５２５５０｛
ｒａｎｇｅ１９２１６８２１３１１９２１６８２３０；
ｏｐｔｉｏｎｓｕｂｎｅｔｍａｓｋ２５５２５５２５５０；
ｏｐｔｉｏｎｂｒｏａｄｃａｓｔａｄｄｒｅｓｓ１９２１６８２１２５５；
ｏｐｔｉｏｎｒｏｕｔｅｒｓ１９２１６８２１１；＃配置缺省路由
ｏｐｔｉｏｎｄｏｍａｉｎｎａｍｅｓｅｒｖｅｒｓ２０２１００４１５；＃域名
服务器
ｏｐｔｉｏｎｄｏｍａｉｎｎａｍｅ＂ｓｘｍｂｇｏｖｃｎ＂；

ｏｐｔｉｏｎｉｐｆｏｒｗａｒｄｉｎｇｏｎ；
ｏｐｔｉｏｎｎｅｔｂｉｏｓｎｏｄｅｔｙｐｅ８；
｝
最后启用ＤＨＣＰ服务：
＃ｔｏｕｃｈ燉ｅｔｃ燉ｄｈｃｐｄｌｅａｓｅｓ
＃ｓｅｒｖｉｃｅｄｈｃｐｄｓｔａｒｔ
＃ｃｈｋｃｏｎｆｉｇｄｈｃｐｄｏｎ＃自动启动ｄｈｃｐｄ

服务
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