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随着计算机在社会生活各个领域的广泛运用-
计算机病毒攻击与防御技术也在不断拓展2据报

道-世界各国遭受计算机病毒感染和攻击的事件数

以亿计-严重地干扰了正常的人类社会生活-给计

算机网络和系统带来了巨大的潜在威胁和破坏2如

3456蠕虫王7病毒-仅仅数小时就使全球主干网

陷入瘫痪-在病毒发作的一周时间内就对全球造成

了 "*亿美元的直接经济损失23冲击波7病毒给整

个互联网带来了几十亿美元的直接经济损失-感染

计算机超过了"##万台2可以预见-随着计算机8网

络应用的不断普及和深入-防御计算机病毒也将越

来越受到各个领域的高度重视2

9 计算机病毒的现象特征

计算机病毒是通过复制自身来感染其它软件

的程序2具有!)"+攻击隐蔽性强2病毒可以无

声无息地感染计算机系统而不被察觉-待发现时-
往往已造成严重后果2)*+繁殖能力强2电脑一

旦染毒-可以很快 3发病72目前的三维病毒还会

产生很多变种2)’+传染途径广2病毒可以通过

软盘8光盘8网络和硬件设备等多渠道自动侵入

计算机中-并不断蔓延2)&+潜伏期长2病毒可

以长期潜伏在计算机系统而不发作-待满足一定

条件后-就激发破坏2)(+破坏力大2计算机病

毒一旦发作-轻则干扰系统的正常运行-重则破

坏磁盘数据8删除文件-导致整个计算机系统的

瘫痪2)$+针对性强2计算机病毒的效能可以准

确地加以设计-满足不同环境和时机的要求2

":" 计算机病毒发作前常见的表现

运行正常的计算机经常无缘无故地死机;操

作系统无法正常启动;运行速度明显变慢;正常

运行的软件经常发生内存不足的错误;打印和通

讯发生异常;要求对软盘进行写操作;以前能正

常运行的应用程序经常发生死机或者非法错误;
系统 文 件 的 时 间8日 期8大 小 发 生 变 化;打 开

<=>?文档后-该文件另存时只能以模板方式保

存;没有安装新的应用程序而磁盘空间迅速减少;
网络驱动器卷或共享目录无法调用;基本内存明

显减少;陌生人发来的标题具有诱惑力的电子函

件;自动链接到陌生的网站等2

":* 计算机病毒发作时常见的表现

提示一些不相干的话;发出一段音乐;产生

特 定的图像;硬盘灯不断闪烁;进行 游 戏 算 法;

<@A?=BC桌面图标发生变化;计算机突然死机或

重启;自动发送电子函件;鼠标自己在动等2

":’ 计算机病毒发作后的表现

计算机病毒发作后都会给计算机系统带来破

坏性的后果23恶性7计算机病毒发作后会给用户

造成的损失更大-其后果!硬盘无法启动-数据

丢失;系统文件丢失或被破坏;文件目录发生混

乱;部分文档丢失或被破坏;部分文档自动加密

码;导致计算机重新启动时格式化硬盘;主板被

破坏;网络瘫痪-无法提供正常的服务2

D 计算机病毒的防御措施

*:" 时刻保持警惕性

使用计算机时要提防病毒的侵入-不要随便

打开来历不明的电子函件中夹带的附件文件;不

要随意从不可靠的渠道下载软件;不要轻易将硬

盘共享;往外传送的附件也要仔细检查-确定无
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678*###操作系统:计算机都安装有 "##;5网

卡0网卡有 ’<=;)’<4#(5%2>+)原单收站微机

所配+和 23%/78?两种型号:交换机使用 23%

/78?"$口 "#%"##;5自适应交换机0选用其中

一台配置较高的计算机做代理上网的服务器0操

作系统为678490申请了中国电信的,-./宽带

上网服务0带宽为 *;50由电信商提供一块 3<7
接口的 ,-./;=-@;上网卡:

A 组建网络

"B" ,-./;=-@;网卡的安装

打开计算机机箱0找到空闲的 3<7插槽0将

,-./;=-@;网卡插入0固定后盖上机箱0将电

话线接入网卡的/78@接口)将电话线的进户线接

入网卡0网卡上的3C=8@口接入电话机+:启动

计 算 机0用 该 网 卡 提 供 的 光 盘 安 装 ,-./

;=-@; 网卡的驱动程序0安装过程中按要求分

别填入电信服务商所提供的73地址D网关D子网掩

码D-8.0安装完成后重新启动0任务栏右下角出

现网络连通标志0点击 E状态F0显示连接速度为!
下行!*#&9?50上行!$&#?50此时网卡安装完

成0点击服务器 7@浏览器0可以上网浏览网页:

"B* 客户机安装网卡0配置网络设置

对计算机用其网卡所带的驱动程序盘安装驱
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计算机病毒后才能发送:只要防护得当0是可以

避免感染上计算机病毒的:

*B* 建立有效的计算机病毒防护体系

首先要在计算机中建立病毒防护体系0安装

最新版本的D有实时监控文件系统功能的防杀计

算机病毒软件G其次坚持定期查D杀病毒:如开

机时就启用计算机杀毒软件0对计算机进行扫描

E体检F:第三要关注新版本杀毒软件报告0及时

对杀毒软件升级更新0确保对新生病毒检测和杀

毒的有效性:第四是使用别人的软件D软盘和光

盘前先进行病毒检测0严把 E入口F关:
防火墙能极大地提高内部网络的安全性0并

通过过滤不安全的服务而降低风险0所以在局域

网络中应安装防火墙:

*B’ 有应急措施

计算机病毒是客观存在的0每台计算机都存

在感染病毒危险:因此0必须有应急措施和思想

准备:一旦出现计算机病毒0能正确应对0不要

手忙脚乱0忙中出错容易使损失扩大:

*B& 重要数据文件定期进行备份

对系统文件D重要数据等要经常备份:不要

等到计算机病毒破坏使计算机硬件或软件出现故

障D使数据受到损坏时再去急救:平时要尽可能

将数据和应用程序分别保存:

*B( 限制访问权限

在不影响系统正常工作的情况下对系统文件

设置最低的访问权限0以防止计算机病毒的侵害:

*B$ 通过给系统打补丁的方式防范病毒的侵害

有些病毒如 E冲击波FDE震荡波F病毒攻击

678*###H*##’H>3等操作系统0使用这些操作

系统的用户0要经常到专业网站下载补丁程序0通

过给系统打补丁的方式防范病毒的侵害:
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