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近年来，随着微电子技术的不断发展，计算
机信息系统在生产生活各个方面的使用越来越
广，人们在受益于计算机信息系统的极大方便的
同时，也受到其一旦损坏就损失巨大的困扰。在
增加计算机信息系统的时候，往往对计算机信息
系统的雷电防护未加考虑或考虑不够，一旦遭受
雷击，造成无可挽回的损失。
计算机信息系统雷电危害的主要原因分析

雷电会导致多种不同形式的危害，通过各种
有效办法可将雷害的程度降到最低，人们对直击
雷的认识比较高，防护也相对完善，但对雷电浪
涌的防护意识和防护措施比较薄弱，多数计算机
信息系统遭受雷击，是因为对弱电防雷考虑不够
造成的。

（１）直击雷是指雷电直接击在建筑物构架、
动植物上，因电效应、热效应和机械效应等造成
建筑物等损坏以及人员的伤亡。

（２）雷电波侵入是雷电在雷云之间或雷云对
地放电时，在附近的户外传输信号线路、埋地电
力线、设备间连接线产生电磁感应并侵入设备，使
串联在线路中间或终端的电子设备遭到损害。雷
电波侵入虽然没有直接雷猛烈，但发生几率比直
击雷高。

（３）雷电电涌是近年来由于微电子的不断使

用引起人们极大重视的一种雷电危害。最常见的
电子设备危害不是直接雷击引起的，而是雷击发
生时电源和信号线路中感应的电流电涌引起的。
一方面由于电子设备内部结构高度集成化，造成
设备耐压、耐过电流的水平下降，对雷电浪涌的
承受能力下降，另一方面由于信号来源路径增多，
系统更容易遭受雷电波侵入。电涌电压可以从电
源线或信号线等途径侵入计算机设备。信号系统
电涌电压的主要来源是雷电感应、电磁干扰、无
线电干扰和静电干扰。金属物体（如电话线）受
到这些干扰信号的影响，会使传输中的数据产生
误码，影响传输的准确性和传输速率。排除这些
干扰将会改善网络的传输状况。
计算机信息系统防雷措施

计算机信息系统的防雷措施分为外部防护和
内部防护。外部防护是指对安装计算机信息系统
的建筑物的安全防护，可采用避雷针、分流、屏
蔽网、均衡电位、接地等措施，这种防护措施人
们比较重视、比较常见，相对来说比较完善。内
部防护是指在建筑物内部计算机信息系统对过电
压（雷电或电源系统内部过电压）的防护，措施
有：等电位连接、屏蔽、隔离、合理布线和电涌
保护器安装等措施，这种措施相对来说是比较新
的办法，也不够完善。
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模式，能够为雷电灾害预报人员提供丰富的诊断
分析信息，提高灾害预报预警能力，是解决上述
问题的有效手段之一，也是国内外雷电灾害预报
预警业务技术发展的主要方向之一。本系统的建

立即是在这方面的有益尝试，系统投入业务应用
后，已经成为各级气象台站预报预警一般天气和
强对流灾害天气的重要业务平台之一。
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２１计算机信息系统的外部防护
计算机信息系统的外部防护，首先是用建筑

物的避雷带（针）将主要的雷电流引人大地；其
次是将雷电流引人大地时尽量将雷电流分流，避
免造成过电压危害计算机信息系统；第三是利用
建筑物中的金属部件及钢筋可以作为不规则的法
拉第笼，起到一定的屏蔽作用，整个屋面组成避
雷网格，所有均压环采用等电位连接；第四是建
筑物各点的电位均衡，避免由于电位差危害计算
机信息系统；第五是保障建筑物有良好的接地。
２２计算机信息系统的内部保护

防雷保护由外到内应划分为多级保护区。保
护区的界面划分主要通过防雷系统、钢筋混凝土
及金属管道等构成的屏蔽层而形成，从ＬＰＺ０到
最内层保护区，实行分层多级保护，将过电压降
到设备能承受的水平。核算雷电流分配是将雷电
流经传统避雷装置后约５０％直接泄入大地，５０％
平均流入各电气通道（如电源线，信号线和金属
管道等）。

随着计算机信息系统的大规模使用，雷电及
操作瞬间过电压造成的危害越来越严重。以往的
防护体系已不能满足计算机信息系统安全的要
求。应从单纯一维防护转为三维防护，综合考虑
防直击雷、防雷电波侵入、防雷击电磁脉冲以及
操作瞬间过电压影响等。

多级保护原则：根据计算机信息系统的重要
性和发生雷击的可能性确定保护要点作分类保
护；根据雷电和操作瞬间过电压危害的可能通道
从电源线到数据通信线路都应做多级层保护。
２２１电源部分防护计算机信息系统的电源
雷电侵害主要是通过线路侵入。高压部分有专用
高压避雷装置，电力传输线把对地的电压限制到
小于６ｋＶ，而线对线则无法控制。所以，对低压
线路应进行过电压保护，按现行国家规范：在高
压变压器后端到二次低压设备的总配电盘间的电
缆内芯线两端应对地加装电涌保护器，作一级保
护；在二次低压设备的总配电盘至二次低压设备
的配电箱间电缆内芯线两端应对地加装电涌保护

器，作二级保护；在所有重要的、精密的设备以
及ＵＰＳ的前端应对地加装电涌保护器，作为三级
保护。

采用高吸收能量的分流设备（避雷器）将雷
电过电压（脉冲）能量分流泄入大地，达到保护
目的，分流（限幅）技术中采用电涌保护器的品
质、性能的好坏是直接关系网络保护的关键。选
择合格优良的电涌保护器至关重要。
２２２信号部分保护信号部分应分为粗保护
和精细保护。粗保护量级根据所属保护区的级别
确定，精细保护要根据计算机信息系统的重要性
确定。粗保护只需在信号线进入计算机信息系统
设备前设置适合的信号电涌保护器，细保护尚应
考虑信号线路、信息系统设备所在空间电磁屏蔽
和合理的综合布线。
２２３接地处理良好的接地系统是雷电防护
的基础，所有防雷系统都需要通过接地系统把雷
电流泄入大地，保护设备和人身安全。如果机房
接地系统做得不好，不但会引起设备故障，烧坏
元器件，严重的还将危害工作人员的生命安全。另
外还有防干扰的屏蔽问题，建立良好的接地系统
防静电。
结论

在完善计算机信息系统外部防护的同时，要
加强计算机信息系统的内部防护。
３１完善弱电外部雷电防护，将绝大部分雷电流
直接接闪引入地下泄散。
３２阻塞沿电源线或信号线引入的雷电过电压
波，与计算机信息系统设备实现等电位连接。
３３限制钳位被保护设备上浪涌过压过流幅值
在设备可承受的范围。
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