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访问列表是网络管理员在路由器中加入控制
数据包输入、输出的规则，不是由路由器自己产
生的。访问列表能够允许或禁止数据包进入或输
出到目的地，当数据包经过路由器某一个端口转
发时，必须先在访问列表里查找匹配条件，如果
允许，则通过。使用访问列表步骤：一是通过指
定访问列表名称及访问条件，建立访问列表；二
是将访问列表应用到接口。本文以市级气象局使
用的ＢＤＣＯＭ２６２１路由器为例，探讨路由器访问
列表与网络安全。
建立访问列表

ＢＤＣＯＭ２６２１路由器访问列表分为标准访问
列表和扩展访问列表。标准访问列表通过使用ＩＰ
包中的源ＩＰ地址过滤网络流量。扩展访问列表允
许指定源地址和目的地址，及表示上层协议或应
用的协议和端口号，通过使用扩展的访问列表，可
以有效地允许用户访问物理ＬＡＮ的同时禁止访
问特定的主机及主机的特定服务。
１１建立标准访问列表

建立标准访问列表，需进入ＢＤＣＯＭ２６２１路
由器全局配置态，执行命令：

ｉｐａｃｃｅｓｓ－ｌｉｓｔｓｔａｎｄａｒｄｎａｍｅ燉燉使用名字定
义一个标准访问列表。

｛ｄｅｎｙ燏ｐｅｒｍｉｔ｝｛ｓｏｕｒｃｅ［ｓｏｕｒｃｅ－ｍａｓｋ］燏
ａｎｙ｝［ｌｏｇ］燉燉在标准访问列表配置模式下，指定
一个或多个允许或禁止条件。Ｓｏｕｒｃｅ表示源网络
地址或主机号，用３２位二进制表示，使用关键字
Ａｎｙ作为００００００００的源地址和源掩码的

缩写；Ｌｏｇ表示可以进行日志记录。
Ｅｘｉｔ燉燉退出访问列表配置模式。

１２建立扩展访问列表
建立扩展访问列表，需进入ＢＤＣＯＭ２６２１路

由器全局配置态，执行命令：
ｉｐａｃｃｅｓｓ－ｌｉｓｔｅｘｔｅｎｄｅｄｎａｍｅ燉燉使用名字定

义一个扩展访问列表。
｛ｄｅｎｙ燏ｐｅｒｍｉｔ｝ｐｒｏｔｏｃｏｌｓｏｕｒｃｅｓｏｕｒｃｅ－

ｍａｓｋ［ｏｐｅｒａｔｏｒｐｏｒｔ］ｄｅｓｔｉｎａｔｉｏｎｄｅｓｔｉｎａｔｉｏｎ－
ｍａｓｋ［ｏｐｅｒａｔｏｒｐｏｒｔ］［ｉｃｍｐ－ｔｙｐｅ］［ｉｇｍｐ－
ｔｙｐｅ］［ｐｒｅｃｅｄｅｎｃｅｐｒｅｃｅｄｅｎｃｅ］［ｔｏｓｔｏｓ］
［ｅｓｔａｂｌｉｓｈｅｄ］［ｌｏｇ］燉燉在扩展访问列表配置模式
下，指定一个或多个允许或禁止条件。ｐｒｏｔｏｃｏｌ表
示协议名称或协议号，可以是关键字ＩＧＭＰ、
ＩＣＭＰ、ＴＣＰ、ＵＤＰ、ＯＳＰＦ、ＩＰ、ＩＧＲＰ等，也可
以是表示ＩＰ协议号０～２５５的任何一个整数；
Ｏｐｅｒａｔｏｒ表示比较源或目标端口，包括Ｌｔ（小
于）、Ｇｔ（大于）、Ｅｑ（等于）和Ｎｅｑ（不等于）；
Ｉｃｍｐ－ｔｙｐｅ表示Ｉｃｍｐ包可由Ｉｃｍｐ报文类型过
滤，类型是数字０～２５５；Ｉｇｍｐ－ｔｙｐｅ表示Ｉｇｍｐ
包可由Ｉｇｍｐ报文类型过滤，类型是数字０～１５；
Ｐｒｅｃｅｄｅｎｃｅ表示数据包可以由优先级过滤，用数
字０～７指定；Ｔｏｓ表示数据包可以使用服务层过
滤，用数字０～１５指定；Ｅｓｔａｂｌｉｓｈｄ只适用于ＴＣＰ
协议，表示一个已建立的连接。Ｅｘｉｔ燉燉退出访问列
表配置模式。
将访问列表应用到接口

建立了访问列表后，可以将它应用到一个或
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多个接口上，分为进或出两种情况。进入
ＢＤＣＯＭ２６２１路由器接口配置态，使用命令：ｉｐ
ａｃｃｅｓｓ－ｇｒｏｕｐｎａｍｅ｛ｉｎ燏ｏｕｔ｝燉燉将访问列表应
用到接口。Ｉｎ表示进接口时使用访问列表，Ｏｕｔ
表示出接口时使用访问列表。

访问列表可用在出接口也可用在入接口。标
准的入口访问列表，接收到数据包后，对照访问
列表检查包的源地址。对扩展的入口访问列表，路
由器也检查目标地址。如果访问列表允许该地址，
则继续处理该数据包。如果访问列表禁止该地址，
放弃数据包并返回一个ＩＣＭＰ主机不可到达报
文。标准的出口访问表，接收和路由一个数据包
到控制接口后，对照访问列表检查数据包的源地
址。对于扩展的出口访问列表，路由器还检查接
收端的访问列表。如果访问列表允许，就传送数
据包。如果访问列表禁止该地址，则放弃数据包
并返回一个ＩＣＭＰ主机不可达报文。
应用举例
３１封掉常见的病毒攻击端口

１３５、１３７、１３９和４４５等端口是Ｗｉｎｄｏｗｓ系
统默认开放的端口，对这些端口的访问应该加以
限制，否则系统就很容易受到攻击。

ｉｐａｃｃｅｓｓｌｉｓｔｅｘｔｅｎｄｅｄｒｕｌｅ１
ｄｅｎｙｔｃｐａｎｙａｎｙｅｑ１３５
ｄｅｎｙｔｃｐａｎｙａｎｙｅｑ１３９
ｄｅｎｙｔｃｐａｎｙａｎｙｅｑ４４５
ｄｅｎｙｔｃｐａｎｙａｎｙｅｑ５９３
ｄｅｎｙｔｃｐａｎｙａｎｙｅｑ３３３３
ｄｅｎｙｕｄｐａｎｙａｎｙｅｑ１３５
ｄｅｎｙｕｄｐａｎｙａｎｙｅｑ１３７
ｄｅｎｙｕｄｐａｎｙａｎｙｅｑ１３８
ｄｅｎｙｕｄｐａｎｙａｎｙｅｑ４４４４
ｄｅｎｙｕｄｐａｎｙａｎｙｅｑｔｆｔｐ
ｒｕｌｅ１可以应用在连接局域网接口的Ｉｎ方

向。
３２防止外部的非法探测

非法访问者对内部网络发起攻击前，往往会

用ｐｉｎｇ或其他命令探测网络，可以通过禁止从外
部用ｐｉｎｇ、ｔｒａｃｅｒｏｕｔｅ等探测网络来进行防范。

ｉｐａｃｃｅｓｓｌｉｓｔｅｘｔｅｎｄｅｄｒｕｌｅ２
ｄｅｎｙｉｃｍｐａｎｙａｎｙｅｃｈｏ燉燉阻止用ｐｉｎｇ探测

网络
ｄｅｎｙｉｃｍｐａｎｙａｎｙｔｉｍｅｅｘｃｅｅｄｅｄ燉燉阻止用

ｔｒａｃｅｒｏｕｔｅ探测网络
ｐｅｒｍｉｔｉｐａｎｙａｎｙ
在外部接口的Ｏｕｔ方向使用ｒｕｌｅ２过滤，主

要是阻止答复输出，不阻止探测进入。
３３防止外部地址欺骗

外部网络用户可能会使用内部网合法ＩＰ地
址或者回环地址作为源地址，实现非法访问。ｉｐ
ａｃｃｅｓｓｌｉｓｔｅｘｔｅｎｄｅｄｒｕｌｅ３

ｐｅｒｍｉｔｉｐ１７２２３６４０２５５２５５２５５０
ａｎｙ燉燉允许省局访问

ｄｅｎｙｉｐ１７２２３００２５５２５５００ａｎｙ燉燉阻止
源地址为其它地市所有通信流

ｄｅｎｙｉｐ１２７００００２５５０００ａｎｙ燉燉阻止
源地址为回环地址的所有通信流

ｄｅｎｙｉｐ２２４０００２５５０００ａｎｙ燉燉阻止源
地址为多目的地址的所有通信流

ｄｅｎｙｉｐｈｏｓｔ００００ａｎｙ燉燉阻止没有列出源
地址的通信流

外部接口的Ｉｎ方向使用ｒｕｌｅ３。
注意

标准的访问列表和扩展的访问列表不能使用
相同的名称。

访问列表中第一个匹配决定是否接受或拒绝
该地址。因为在第一个匹配之后，就停止了匹配
规则，所以条件的先后次序是重要的。

当建立访问列表时，缺省时访问列表的结尾
包含隐含的ｄｅｎｙ语句。意味着如果数据包与访问
列表中的所有行都不匹配，将被丢弃。

在初始建立访问列表后，任何后续的增加部
分都放入表的尾部。
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